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Konu Basliklari

e ——————
* Bilisim guvenligi
* Bilisim gtvenligi nicin 6nemlidir ?
* Hacker,
* Hacker cesitleri,
* Hacker’lardan korunma yollari,
» Sosyal Muhendislik kavrami,
» Sosyal Muhendislik cesitleri,
* Sosyal Muhendislerin kullandigl ydntemler,

e Sosyal Muhendislerinden korunma yollari




BiLISIM GUVENLIGI NEDIR VE NICIN
ONEMLIDIR?
e ——————————————————

* Bilisim suclari ve Guvenlik arastirmasi nin her yil hazirladigi rapora
gore bilisim suclari neredeyse her yil 2 katina arttigi gozlenmistir.

* Bilisim teknolojilerinin hayatimizin her alaninda girmis olmasiyla
birlikte faydalari kadar bize dokunan zararlari da ortaya cikmistir.
Bilisim teknolojileri gelistikce sistemlere yapilan saldirilar artmakta ve
saldiri teknolojileri gelismektedir.




BiLGI GUVENLIGIMIZ ICIN NELER YAPABILIRIZ
?

e ————————————ll)
* Sifre glvenligi

* Glvenilmeyen adreslerden gelen e-posta’lari okumak icin dahi olsa
acmamak (Resimli E-posta eklentileri)

* Gelistiricisi bilinmeyen Facebook Application ‘lara katilmamak

* Tanimadigimiz kisilerden gelen isteklere, aktivitelere katilmamak
(Facebook, MSN vs.)

» Gergek bilgilerimizi her yerde paylasmamak (e-posta, TC kimlik No vs.)

* internette verdigimiz tiim bilgilere birilerinin ulastigini diisiinerek her
disindugiimuzu, yaptigimizi vs. ulu orta paylasmamak ©

* Bilgi glivenligimiz icin birden fazla adres (e-posta vs.) kullanmaya 6zen
gostermeliyiz.




Bunlari biliyor muydunuz ?

—

* MSN‘de hotmail ve windowslive.com gibi uzantilarda tek bir sifre
ile korunurken, gmail vs. gibi Microsoft haricindeki diger
uzantilarda MSN ve mailin ayni sifre olmasi zorunlu degil.

e Facebook ‘da hangi bilgisayardan (hatta browser’dan) giris
yaptiysan o bilgisayarin bilgilerini kayit edip, eger bilmedigin bir
ortamdan adresine giris yapilmis ise oturumu sonlandirabiliriz.

* WLM 2011 ile birlikte bir bilgisayari glivenilen bir bilgisayar olarak
gosterip, sifreni unuttugunda direk glivenilen bilgisayar Gzerinden
hicbir soru sorulmaksizin yeni sifre olusturabiliriz.




HACK — HACKER KAVRAMLARI 7

—

* Hacker: Bilisim teknolojilerindeki bilgisini iYi veya KOTU olmak lizere
bir sistemi ele gecirmek tGzere kullanan kisi

* Hack: Kisaca bir hacker’in yaptigi saldiriya verilen genel ad




DUNYADAKI BiLiSiM SUGLARI EN GOK
HANGI ULKELERDE iSLENIYOR ?

e ——————
* Turkiye, Rusya ve Brezilya

* Sebep: Bilisim suclarina olan cezalarin yetersiz kalmasi ve yeterince
uygulanamamasi




HACKER CESITLERI

—

 Yaptigi saldiri diizeyine gore Beyaz ve siyah sapkali olmak tzere ikiye
ayrilr.

* Ayrica, siyah sapkali hackerlar kendi icinde ayrilabilir.

* -Script Kiddies (Lamer): Kendini bir sey zanneden hacker

* -Phreakers: Santral ve telefon hatlarinin agiklarini kullanan hacker
* -Crackers: PC yazilimlarini kiran ve yayinlayan hacker

* -Grey Hat Hackers: Hem savunma hemde saldiri amacli calisan hacker.
Amaci sadece kazanmaktir




KIM

DUNYANIN EN UNLU HAC

DIR ? YAP

|Gl SALDIRI

KE

LA

R

R

* Kevin David Mitnick (Condor olarak da bilinir) (d. 6 Agustos, 1963),
ilk bilgisayar korsanlarindan olup en meshurudur. 15

Subat 1995'te FBI tarafindan

yakalanmistir. Fujitsu, Motorola, Nokia ve Sun Microsystems gibi
sirketlerin bilgisayar aglarina izinsiz girmekten suclu bulunarak 5 yil hapis
cezasl almistir. Cezasi 21 Ocak 2000'de, bilgisayarlara yaklasma yasagi 21
Ocak 2003'te bitmistir. GUnumiuzde, beyaz sapkali bir bilgisayar korsani
olarak glivenlik danismanhgi yapmakta ve diinya capinda kongrelere
katilmaktadir.

* Mitnick, fotografi FBIl'in "En Cok Arananlar” listesinde yer alan ilk hacker
olarak kayitlara gecti ve neredeyse listeden hic eksik olmadi. "iflah olmaz
bir suclu" olan cocuk ruhlu Mitnick "Sanal Dinya'nin Kayip Cocugu”
olarak da tanindi.



http://tr.wikipedia.org/wiki/6_A%C4%9Fustos
http://tr.wikipedia.org/wiki/1963
http://tr.wikipedia.org/wiki/Hacker
http://tr.wikipedia.org/wiki/15_%C5%9Eubat
http://tr.wikipedia.org/wiki/1995
http://tr.wikipedia.org/wiki/FBI
http://tr.wikipedia.org/wiki/Fujitsu
http://tr.wikipedia.org/wiki/Motorola
http://tr.wikipedia.org/wiki/Nokia
http://tr.wikipedia.org/wiki/Sun_Microsystems
http://tr.wikipedia.org/wiki/21_Ocak
http://tr.wikipedia.org/wiki/2000
http://tr.wikipedia.org/wiki/2003

DENNIS RITCHIE VEYA KEN
THOMPSON‘I TANIYOR MUSUNUZ ?

* ilk baslar siyah sapkali hacker olup sonradan beyaz sapkalilara katilan
unlt hacker’lardan.

* Esas Unleri C ve C++ Dillerini yazip, Unix isletim sisteminin bas mimari
olmalaridur.

e C programlama dili bugiin hala yazilim diinyasinda aktif olarak
kullanilmaktadir ve C++, Java, C# gibi modern programlama dillerini

de etkilemis konumdadir.



http://tr.wikipedia.org/wiki/C%2B%2B
http://tr.wikipedia.org/wiki/Java
http://tr.wikipedia.org/wiki/C

DENNIS RITCHIE VEYA KEN
THOMPSON‘I TANIYOR MUSUNUZ ?

* Unli Linux isletim sistemi ve onun araclari Dennis Ritchie’nin
yaptiklarina dayanmaktadir. Windows isletim sistemi de Unix uyumliu
araclar ve gelistiriciler icin C derleyicileri icermektedir.

Ken Thompson (solda) ile Dennis Ritchie (sagda)



http://tr.wikipedia.org/wiki/Linux
http://tr.wikipedia.org/wiki/Windows
http://tr.wikipedia.org/wiki/Unix
http://tr.wikipedia.org/wiki/C
http://tr.wikipedia.org/wiki/Ken_Thompson

SOSYAL MUHENDISLIK KAVRAMI =7

—

o Akilli insan kendi aklini kullanir. Daha akilli insan ise hem kendi aklini
hem de baskalarinin aklini kullanir.

* BT alaninda yeterli teknik bilgiye sahip olup acik aramaktansa
insanlarin zayif ve bilgisiz noktalarini koti niyetli kullanan yaratiktir




SOS. MUH. CESITLERI ?

e ————————————ll)
* insan tabanli ve PC Tabanl olmak lizere ikiye ayirabiliriz.

* PC tabanl Sos. Muh. hem aklini hem de PC bilgilerini kullanan kisidir
desek herhalde yanlis olmaz.




SOS. MUH. ORNEKLERI?

e ——————
e Sahte mail (Bir kisi ya da kurum adina mail gondererek kandirma)

* Bir web sitesinin tasarim olarak benzerini yapip, domain olarakta cok
benzer bir domain alip, bilgilerimize erismek

* Reklam’lara tikla para kazan vs. sahte siteler.

* Kendisini bir firmanin yetkili kisisi gibi tanitip bilgilerine erismek.
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Konu Basliklari

e ————————————ll)
* Kriptoloji
* Sezar
* Pigpen
* Ebced
* Enigma
* Echelon
* Steganografi
 MD5
* RSA
* SHA1
e SHA2




Sifreleme Bilimi ve Sifreleme Teknikleri

e ————————————ll)
= Kriptoloji

= Kriptografi :Bilgiyi sifreli hale donustirme islemidir.

= Kriptoanaliz :Bir sifreleme sistemini veya sadece sifreli
mesajl inceleyerek, sifreli mesajin agik
halini elde etmeye calisan kriptoloji
disiplinidir.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—

= Sifreleme (Encryption): Diz metni sifreli metne cevirme strecidir.

= Sifre C6zme(Decryption): Sifrelenmis metni diiz metne cevirme
islemidir.

= Anahtar(Key):Sifreli metnin nasil elde edildigine dair kod parcasidir.




Sifreleme Bilimi ve Sifreleme
Teknikleri

= Sezar Sifreleme

= Sifrelenecek metin alfabede kendinden sonra gelecek 3. harfle yer
degistirerek olusturulmaktadir.

ARSI CID|E]|F




Sifreleme Bilimi ve Sifreleme
Teknikleri

—
C=P+3(Mod29)

Sifrelemek istedigimiz metnimiz “BU MESAJ COK ONEMLIDIR” olsun.

Mesaja karsilik gelen sayisal denklileri yazmadan 6nce belli kelimelerin
taninmasina dayana basarih sifre ¢cozme tekniklerini engellemek icin mesaji
besli bloklara boleriz..

BUMES AJCOK ONEML IDIR.

Harflerin savisal denkliklere déniistiiriillmesivle;
1 24 15 5 21 012 3 17 13 18 16 5 15 14 11 4 11 20
elde edeniz.

C'=F+3(mod29) Caesar doniisiimiiniin uygulanmasivla

4 27 18 § 24 3 156 20 16 2119 § 18 17 14 7 14 23




Sifreleme Bilimi ve Sifreleme
Teknikleri
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Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= EBCED HESABI

= Ebced hesabi, Ebced rakamlarini yani alfabetik bir sayi sistemini kullanarak,
kelimelerin sayisal degerini hesaplamaktir. Arap alfabesinin eski
siralanisindan (elif, ba, cim, dal) ilk dort harfinin okunuslariyla (E-B-Ce-D)
turetilmis bir sozcuktar.

elif' 1Haz |8 sinu 60 te< 400
be—- 2TiL 9 ‘"ayng 70 peltek se & 500
cmz3vays 10fe—= 80 Hiz 600
dal > 4 kef< 20 Sad = 90 zel > 700
hee 5 ldamJ 30 kaf 3 100 Dad .= 800
vav s 6 mim.40ra_ 200 Z1& 900

-

ze 5> 7. nuny 50 sin s 300 gayn ¢ 1000




Sifreleme Bilimi ve Sifreleme
Teknikleri

—

= Ozellikle Mimar Sinan’in eserlerinde, boyutlarin modiler diizeninde ¢ok sik
kullaniimistir.

= Sileymaniye’de zeminden kubbe tzengi seviyesi 45
= kubbe alemi 66 arsin ylksekliktedir .

= Ebced’e gore “Adem’ 45, “ALLAH” lafzi da 66 etmektedir.

= Yine Selimiye’de de kubbeyi tasiyan 8 ayagin merkezlerinden gecen dairenin capi
45 arsindir.

= Kubbe kenari zeminden 45,
= minare alemi buradan itibaren 66 arsindir.
= Stleymaniye ve Selimiye’nin gorinen siltetleri 92 arsindir

= bu da “Muhammed” kelimesinin ebced karsiligidr.



http://tr.wikipedia.org/wiki/Mimar_Sinan

Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= Tarih diislirme sanati

= Ebced hesabinin en fazla kullanildig yer hig¢ stiphesiz tarih distirmedir.

= Bunun icin o olayin tarihini verecek ustalikli bir kelime veya misra soylenir ki,
hesaplandiginda o olayin tarihi ortaya cikar.

= “Tarih diisiirme sanati” adi verilen bu sanat divan edebiyati boyunca
kullanilmis ve kitabelerde yer almistir.




Sifreleme Bilimi ve Sifreleme

Teknikleri

" Pigpen (Mason) Sifrelemesi
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Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= Echelon Sistem

= Diinyanin en buyulk casusluk agi olarak bilinir.

= Dunyadaki sayisal trafigin %90 bu sistem ile dinlendigi iddia edilmektedir.

= Belirli kelimeler sisteme girilerek bu kelimelerin gectigi konusmalar
incelenmektedir.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= Diger bir sistem ise PROMIS (Dava Yonetim Sistemi)

= Bu sistem ile;

= Bircok ulkenin banka sisteminin kilitlenebilecegi
= Kontrolli mali krizler cikarilabilecegi
= Uluslar arasi ihalelere girecek sirketlerin dinlendigi

iddia edilmektedir.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= ENIGMA
= Elektromekanik bir sifre cozme makinesidir.
= 1919 yilinda gelistirilen makine Almanlar tarafindan kullaniimistir.

= ||. DlUnya savasinda énemli bir rol oynamistir.

= ingilizler tarafindan ele gecirilen bir gemide enigmanin kullanma kitabi
ele gecirilmistir.

= [I. Dlnya savasinin bu sayede 1 yil daha erken bittigi disinilmektedir.




Sifreleme Bilimi ve Sifreleme
Teknikleri

e —C
= Steganografi

= Eski Yunanca'da "gizlenmis yazi" anlamina gelen bilgiyi gizleme bilimidir.
= Resim

= Ses
= \ideo

ortamlarina bilgiler gizlenebilir.



http://tr.wikipedia.org/wiki/Yunanca

Sifreleme Bilimi ve Sifreleme
Teknikler;

Bilginin Saklandigi Resim Saklanan Resim




Sifreleme Bilimi ve Sifreleme
Teknikleri

e —C
= Steganografi

= Resim dosyalarinin 6zellikleri;

1- Batlin resimler dosya basligl (header) ve piksellerden olusur.

2- Her piksel sadece bir renk iceren kiicliik bir bloktur.

3- Her pikseldeki renk temel 3 rengin karisimindan elde edilir.

4- Her pikselde bu 3 rengin verileri tutulur. Her temel renk 1 pikselde 1
byte (0..255) yer kaplar, yani 1 piksel 3 byte veri tasir.




Sifreleme Bilimi ve Sifreleme
Teknikleri

U.2235 0.1294 Blue 0.4196 Gt
75804 0.2902 0.0627 0.2902 0.2902 0.4824

4.5176 0.1922 0.0627 Green 0.1922 0.2588 0.2588
0.5176 0.1294 0.1608 0.1294 0.1294 0.2588 0.2588
0.5176 0.1608 0.0627 0.1608 0.1922 0.2588 0.2588[
0.5490 Red 0.7412 0.7765 0.7765 |902
0.5176 0.5804 0.5804 0.7765 0.7765 [196

0.2902 0.2588 0.2235 0.4824 0.2235
0.1608 0.2588 0.2588 0.1608 0.2588

—— 800x600 ebatinda bir resimde 480.000
adet piksel bulunur.

480.000 x 3 bit = 1.440.000 bit

(gizlenecek olan veri i¢in kalan yer)
1.440.000 bit = 175,7 KiloByte




ifreleme Bilimi ve Sifreleme
Teknikler;

1 2 3 4 5 6 T 8 ~
1 go 1 1 1 &1 1 1
a1 a1 a1 g2 a1 a1 a1 a1
g2 &1 1 1 1 g2 1 a1
1 g2 g2 g2 g2 g2 g2 g2
g2 g2 g2 g2 g2 g2 g2 g2
g2 g2 g2 g2 g2 g2 g2 g2
g2 a3 g3 g3 g3 a3 g3 g3
33 g3 33 33 33 g3 3 33
g3 a3 g3 g4 g4 a4 g4 g4
=) a0 a5 a7 a5 100 100 a7

112 113 118 120 120 126 126 123
13 132 135 135 136 142 146 143
143 143 146 145 147 133 138 162
1435 143 149 149 143 133 166 169
152 143 144 144 130 160 174 174
152 144 144 132 132 166 177 154
157 153 135 135 137 163 177 175
161 133 135 137 132 163 136 135
160 158 132 132 144 14 133 124
156 131 146 136 127 113 110 93

143 133 126 115 108 a5 94 et




Sifreleme Bilimi ve Sifreleme
Teknikleri

—
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Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= HASH

= BUyuk tanim bolgelerini kiicik deger bolgelerine donuastiralir.

= Hash fonksiyonu girdi olarak bir mesaji alir ve hash kodu, hash sonucu, hash
degeri veya kisaca hash ile belirtilen bir ¢ikti Uretir.

= Daha kesin bir ifadeyle bir hash fonksiyonu keyfi sonlu boyutlu bit seritlerini
n-bit diyebilecegimiz sabit uzunluklu seritlere donustirdar.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= HASH

= Baska bir ifadeyle hash fonksiyonu gonderilecek mesajdan matematiksel
yollarla sabit uzunlukta sayisal bilgi Gretme islemidir.

= Uretilen sayisal bilgi "'mesaj 6zeti'" olarak bilinir. Mesaj 6zeti anlamsiz bir
bilgidir.

= Hash fonksiyonu geri donlistiimi olmayan bir fonksiyondur.

= Yani mesajin 6zetine bakarak mesajin kendisini elde etmek mimkun degildir.
En iyi bilinen hash fonksiyonlari MD-4, MD-5 ve SHA'dIr.

= Ornegin; Sayisal imzalama




Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= Bu sureci kimyasal bir reaksiyon gibi diistinebilirsiniz.

= Yumurta pisirildikten sonra yumurtanin eski haline dontsturilmesi
imkansizdir. Bu durumda hash sonucu karsidaki bilgisayara gonderildigi
esnada, orijinal mesajin da hash sonucuyla birlikte gonderilmesi gerekiyor.

= Alici bilgisayar, orijinal mesaja hash fonksiyonunu uygulayip, ¢cikardigi sonucu
kendisine orijinal mesajla gonderilen hash sonucuyla karsilastiriyor.

= Eger alici bilgisayarin olusturdugu hash sonucu, mesajla birlikte

= gonderilen hash sonucuyla ayniysa, alici bilgisayar kendisine gelen orijinal
mesajin Uzerinde oynama yapilmadigindan emin olmus oluyor.




Sifreleme Bilimi ve Sifreleme
Teknikleri

e ———————————)
» MD5(Message-Digest algorithmb5)

» Tek yonlu (acik anahtarh) sifreleme teknigidir. Bir yere gonderilecek veri
128 bitlik 6zetler halinde sifrelenir.

= “oktay” kelimesi icin MD5 sifreleme:

» f{55694370a2e688a08edd2a3eel84e0d




Sifreleme Bilimi ve Sifreleme
Teknikleri

e ———————————)
= SHA-1(Secure Hash Algorithm)

= Tek yonli (actk anahtarh) sifreleme teknigidir.Verileri 160 bit uzunlugunda
Ozetler,

= Web alaninda genis kullanimi vardir.

= SHA-2 adi altinda hazirlanmis 224, 256, 384, 512 bit uzunlugunda ozetler
ureten cesitleri vardir.




Sifreleme Bilimi ve Sifreleme

Teknikleri
Algoritmasi

MD5 fatma 38abh93488e52710515¢3095a83a92bcf

MD5 burak 39109a5bb10cch7aff1313d369804b74

MD5 firat fbc06de89851f43007f2996a31e9f1bl

MD5 firat £652dc5596070e8dc3fedfb32be655a6

SHA-1 fatma 5e927503d30f50bd44c9a31c6625984c442h78ae
SHA-1 burak da7169592¢c484735007262ccf9f7b41b72c9d0be
SHA-1 firat.edu.tr cdfe0a27180d66d4a4f69494c3f417786b15ba20
SHA-1 www.firat.edu.tr 26e8799f7d049f8fd908b597b7f4bd28c3f8edfd




Sifreleme Bilimi ve Sifreleme
Teknikleri

e ————————————ll)
Ornegdin “oktay” kelimesinin SHA-1 ve SHA-2 6zetleri asagidaki gibidir.

SHA-1 (160bit) [22771aca22f13b0e26b3011542bde186a5c47690

SHA-256  [f6ff3f7aa48c6357fb3fod09f8fdde97060e3121afc0db0e35ec807c62922456

d64f697923b1c8c425643c0f03f86c3c12b0af576521e41096cef9e95474661f94745

SHA-384 3a5ab2430928dfd02a381af93e2

278179b20946ee2ch093545¢ca8727f53607ba058ach2ed888aac8f32ecaf74d85724

SAA-SIZ - ootre380fb34be0c274080eeh167f05503263204ce 2bdabafd1714ac 750




Sifreleme Bilimi ve Sifreleme
Teknikleri

e ——————
= DES (Veri Sifreleme Standardi, Data Encryption Standard)

= DES, veri sifrelemek ve sifrelenmis verileri agmak igin gelistirilmis bir
standarttir.

= Esas olarak kullanilan algoritmaya DEA yani Data Encryption Algorithm (Veri
Sifreleme Algoritmasi) adi verilir.

= Bu algoritmanin standartlastirilmis haline DES denilmektedir.




Sifreleme Bilimi ve Sifreleme
Teknikleri

e —————————————ll)
= RSA Acik Anahtar Algoritmasi

RSA, guivenligi tam sayilari carpanlarina ayrimanin algoritmik zorluguna dayanan
bir tur Acik anahtarl sifreleme yontemidir. 1978’de Ron Rivest, Adi
Shamir ve Leonard Adleman tarafindan bulunmustur.

Bir RSA kullanicisi iki buyulk asal sayinin carpimini tretir ve sectigi diger bir degerle
birlikte ortak anahtar olarak ilan eder. Secilen asal carpanlari ise saklar. Ortak
anahtari kullanan biri herhangi bir mesaiji sifreleyebilir.



http://tr.wikipedia.org/w/index.php?title=Ron_Rivest&action=edit&redlink=1
http://tr.wikipedia.org/w/index.php?title=Adi_Shamir&action=edit&redlink=1
http://tr.wikipedia.org/w/index.php?title=Leonard_Adleman&action=edit&redlink=1

Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= Yeterince buyuk iki adet asal sayi secilir: Bu sayilar 6rnegimizde p ve

= g olsunlar.

" n=pq

= Pl d(n) = (p-1)(g-1) (Totient degeri)

"R1<e<d(n)

=" Pld =1 mod ( ¢(n) ). (e’nin mod(ep(n)) carpmaya gére tersi)

= ] Sifreleme islemi:
=" Plc=memodn

= I Sifrenin Agilmasi:
"Rflm=c

"= d mod n




Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= jki farkh asal sayi secelim. p=61 ve q=53 olsun.

= n=pq degerini hesaplayalim. 61 x 53 =3233
= Totient degerini hesaplayalim. (61-1)(53-1)=3120

= 1 ile 3120 arasinda 3120 ile aralarinda asal olan bir degeri secelim. e=17 olsun.

= d degeri, e'nin mod (3120)’e gdre carpmaya gore tersi olarak hesaplayalim.
d=2753.

= Ortak Anahtar: (n=3233, e=17)
= Her bir m mesajini sifreleyecek fonksiyon m’(mod 3233).
= Ozel Anahtar(n=3233, d=2753)

= Herhangi bir c sifreli mesajini ¢cgzme fonksiyonu c27>3(mod 3233).




Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= Ornegin;

=" m=65 i su sekilde sifreleriz.
= ¢=65'"(mod 3233)=2790.

= ¢=2790'nIn sifresini su sekilde ¢ozeriz.
m=27902%7>3(mod 3233)=65

Ornegin m=123 olsun:

17 mod 3233 = 855 olarak sifreli metin bulunur.
acacak taraf icin tersi islem uygulanir:

2753 mod 3233 = 123 seklinde orijinal mesaj geri elde edilir.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= BitLocker Sifreleme

= Windows 7 isletim sistemi ile gelen 6zelliklerden biri de Bitlocker stirlcu
sifreleme ozelligidir.

= Windows’un eski versiyonlarinda dosyalar ayri ayri sifrelenebiliyordu. Bu
ozellik sayesinde siriciinin kendisi sifrelenebilmektedir.

® Sifrelenmis bir strlicliye yeni bir dosya attigimizda bu dosya bitlocker
tarafindan otomatik olarak sifrelenir.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—

= Ayrica bitlocker ile yapilan sifreleme islemlerinde sifreleme icin gerekli
dosyalarda surtcu icersinde depolanir.

= Dolayisiyla sifrelerimizi ele gecirmek isteyenler icin gerekli olan bilgiler de
surucl icersinde muhafaza edilerek glvenlik diizeyi artirilmis oluyor.

= Bitlocker ile sifrelenmis bir strlicliye erismek icin parola korumasi yada akilli
kartlarda kullanabiliyoruz.

= Windows 7 de,Vista’dan farkli olarak harici depolama aygitlarimizi da
sifreleyebiliyoruz.Yani flash disklerimizi de sifreleyebiliyoruz.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= WEP Sifreleme

= WEP (Wired Equivalent Privacy), kablosuz ag Veri bag
tabakasinda calisan sifreleme yontemidir.

= Standart olan WEP sifrelemesi WEP-64 olarak bilinir ve 40 bitlik anahtar
kullanir.

= GUnumizde WEP kullanan aglarda daha ¢ok 104 bitlik anahtar kullanan
WEP-128'e rastlanir. Daha givenli aglar 232 bitlik anahtari mimkdin kilan
WEP-256 kullaniyor olabilir.

= GuUnumuzde bu sifreleme yetersiz kaldigindan daha guvenli
olan WPA sifreleme yontemi yaratiimistir




Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= WPA Sifreleme

= \WEP sifreleme sisteminden daha glivenli oldugu séylenen ve WEP
sifrelemeden daha yeni bir teknolojidir.

= WPA (Wi-Fi Protected Access)Wi-Fi korumali Erisim olarak
adlandirthrWPA , WEP'in aciklarini gecici olarak da olsa kapatmaya
yonelik bir standarttir.

= iki modda calisir.

= Birincisi WPA-PSK denilen paylasimli anahtar korumasi,

= jkincisi ise yeni protokol olan TKIP(Temporal Key Integrity Protocol)'in
sifrelemesi ve 802.1X asillama ile glivenliktir.



http://tr.wikipedia.org/wiki/WEP

Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= WPA Sifrelemesi

= jstemci ile AP (Erisim Noktasi) baglanti kurmadan énce, aygitlarin birbirini
bulmasi gerekiyor.

= Mevcut WLAN aglarinin bir listesini gorintilemek igin, istemci “arastirma
sorgusu” gonderir.

= Yani “Merhaba, biri var mi?” mesajidir bu.

= “Fvet, burdayiz” diye karsilik gelince daha sonra AP’ler SSID bilgisini (Hizmet
Kimesi Tanimlayici) yani WLAN'In

= ismini
= zaman bilgisini

= ve diger bilgileri aktarir.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—

= Daha sonra istemci “Acik Sistem istegi” (Open System Request) géndererek aglara
sifreli olup olmadiklarini soruyor.

= Yonlendirici de buna uygun yaniti veriyor.

n _istemcinin siradaki adimi ise, yonlendiriciden kendisini aga dahil etmesini
istemek.

= Bu “Baglanma istegi”ne AP’den bir “Baglanma Yaniti” geliyor.

= Eger sistem sifresiz ise, istemci “Acik Sistem Dogrulama” (OSA) ile kimligini
dogruluyor.

= AP bunun tzerine kimlik saptamanin basarili oldugunu belirten bir ileti yayinlayip
baglantiy1 kuruyor.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= Sifreli bir baglanti kurmak iginse;

= WPA'nin da kendi icinde iki cesidi var:
= Biri isyerlerine, digeri ise kuiclk 6zel aglara yoneliktir.

= Aralarindaki fark;

= Baglanti kurma sirasinda, istemcinin sizin belirlediginiz bir parolayi, yani
PSK (6nceden paylasiimis anahtar) kullaniliyor olmasi

= Sirket WLAN’larinda ise anahtar dagitimindan sorumlu “Radius server”
adli 6zel bir sunucunun PSK’nin yerine geciyor olmasi




Sifreleme Bilimi ve Sifreleme
Teknikleri

—

= WPA'nin ilk adiminda;

= [stemci ile erisim noktasi, WLAN ag adi SSID’yi, ana parola olarak kullanarak
bir PMK (eslestirme ana anahtari) olusturuyorlar.

= Aygitlar su anda PMKSA (Eslestirme Ana Anahtari Glvenlik Baglantisi)
denilen bir konumda bulunuyor.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—

= Daha sonra taraflar, adina PTK (Gecici Eslestirme Anahtari) denilen 512 bitlik
bir anahtar daha olusturuyorlar.

= Bunun icin de aygitlar 4 tarafli bir el sikisma protokolt uyguluyor.

= Yonlendirici, 6ncelikle istemciye icinde rasgele rakam bulunan bir cerceve
yolluyor.

= Bu ileti sifresiz oldugundan,kablosuz ag Gzerinden salt metin olarak
iletiliyor.Ancak bu,glvenligi tehlikeye atmiyor ctinkii en kétd durumda 4
tarafli el sikisma basarisiz oluyor ve yonlendirici bu islemi yeni bastan
baslatiyor.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—

= [stemci ise asagidaki parametreleri kullanarak PTK (Gegici Eslestirme
Anahtari)’yi olusturuyor:

= SNonce (gelisiglizel bir sayi)
= ANonce (AP icin bir gelisglizel sayi)

= PMK (Eslestirme Ana Anahtari) ve aygitlarin MAC adresleri.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—

= PTK (Gegici Eslestirme Anahtari)’dan yonlendirici ve istemci tarafindan dort
gecici anahtar daha elde ediliyor:

= EAPOL anahtari-sifreleme anahtari

= EAPOL anahtari-dogrulama anahtari (bu sayede aygitlar daha sonra asll
veri anahtarinin aktarimini sifreleyebiliyor),

= veri sifreleme anahtari

= ve veri dogrulama anahtari.

= Bunlarin hepsi de 128 bit uzunlugundadir.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—

= Siradaki ileti, istemciden yonlendiriciye gidiyor ve SNonce(gelisiglizel bir
sayl)’1 iceriyor. Boylece yonlendirici ayni PTK'yi hesaplayabiliyor.

= Baglanti henliz sifrelenmemis olsa da, degisiklikleri saptayan MIC algoritmasi
(Mesaj Dogruluk Denetimi) Gzerine kuruludur.

= Gonderici, veri paketlerini seri olarak numaraliyor. Seri numarasi da mesaja
ekleniyor.

Alici, seri numarasi verilen paketleri kontrol ediyor ve paketler eslesmezse,
alici bu paketleri cope atiyor. Bu da cogu korsan saldirisini daha en bastan
eliyor.




Sifreleme Bilimi ve Sifreleme
Teknikleri

—
= 4 tarafh el sikismanin Gg¢linct asamasinda yonlendirici istemciye bir “basarili”
paketi gobndererek iki aygitin da ayni gecici anahtara sahip oldugunu
dogruluyor.

= E| sikismasini sona erdirmek icin, istemci, yonlendiriciye anahtar
olusturmanin sonlandigini belirten bir MIC mesaji gonderiyor.

= Bunun Uzerine, yonlendirici, MIC’i kullanarak mesaji kontrol ediyor ve
uzerindeki anahtarlari etkinlestiriyor.
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—
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Konu Basliklari

O e ——
e Wireshark

* Wimax

* Glvenli isletim Sistemleri
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Wireshark

—
* Wireshark,1998 yilinda Ethereal adiyla faaliyete baslayan bir projedir.

Wireshark ismiyle ¢ikan bu yazilim bilgisayara ulasan paketleri yakalamaya ve bu
paketlerin icerigini gorintlilemeye imkan tanir. Bir baska deyisle bilgisayara bagl
olan her tiirli ag kartlarindaki (Ethernet karti veya modem karti) tim TCP/IP
mesajlarini analiz eden bir programdir.

Wireshark glinimuzde ¢ok amach kullaniimaktadir.

*Sebeke problemlerinde sorun ¢cozme

*Guvenlik problemlerini sinamak

*Uygulamaya konan protokollerde olusan hatalari onarmak veya arindirmak

*Ag problemlerinin icindeki bilgileri 6grenebilmek amaciyla kullanilmaktadir.

3717




WiIRESHARK OZELLIKLERI

—

* Windows,Unix,OS X,Solaris,FreeBSD,NetBSD ve bircok isletim
sistemleri icin uygundur.

* Yerel ag araylzunden paketleri tutar, ayrintili bir sekilde protokol
bilgileriyle gérintdiler.

* Tutulan bilgileri kaydetme 6zelligi vardir.
* Cesitli kriterlerde paket arar ve filtreler.
* Cesitli istatistikleri yapilan ayarlar dogrultusunda kullaniciya sunar.

* Bircok protokol icin sifre cozme destegi sunar.
(IPsec,ISAKMP,Kerberos,SNMPv3, SSL/TLS, WEP, ve WPA/WPA2'yi
icerir).
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Wireshark kullanimi ile ilgili drnekler

O e ———————————)
» Ag trafik tespiti
 VVeri madenciligi
 Saldir tespiti
* Port tarama tespiti
e Viraslerin bulastigini veya Denial of Service(Dos) ataklarini bulma
tespiti
* Baglanti sorunu tespiti
e Casus yazilim tespiti
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Wireshark bilesenleri

—
* Wireshark iletisim aginin i¢ ylztinde neler oldugunu kavramamizi saglar.

* Bu ozelligiyle; uygulama protokollerinde, ag uygulamalarindaki sorunlari
e cozmede, agl test etmede ve canli ag baglantilarindaki sorunlari

e cozmemizde bize yardimci olur. Yani, iletisim agi ile teknik diizey

* arasinda etkilesim saglayarak pek ¢cok problemi ¢6zmemizi saglar. Bu

* bélimde wireshark’in grafiksel kullanici ara yuzindeki ana bilesenleri

e tanimlayacagiz :
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Wireshark bilesenleri

—
* Main window

* Menu bar

* Tool bar

 Summary window

* Protocol Tree window
* Data View window

* Filter bar

* Information field

* Display information

17




Wireshark Gorsel,

—

' bgp.pcap - Wireshark Mi=1E3

Menu Bar  Eile Edt View Go Caplure Analce Staistice Hal
TolBar B W @ 8 B 0@ x %5 Re>o7T e EEH QA
Filter Bar Eﬂletl v | ﬁwmsml QhafIAppIyI
Mo.. | Time [ souce | Dedinaion [Proocal [ino =
1 0.000000 192.168.0,332 192.168.0.15 TCP bagp > 2123 [FIN, PSH, ACK] Seqs
2 0.000031 192.168.0.195 192.168.0.33 TCP 2123 > bgp [ACK] Seq=0 Ack=1 wi
3 0.000422 192.168.0.15 192.168.0.33 TCe 2123 > bgp [FIN, ACK] Seg=0 Ack
4 0.006057 192.168,0.33 192.168.0.15 TCP bgp > 2123 [Ack] Seqel Ack«l wi
s 5 7.999977 192.168.0.195 192.168.0.33 TCP 2124 > bgp [svr‘] seq=0 Len=0 MS
ummary 6 8.003909 192.168.0,33 192.168.0.15 TCP bgp > 2124 [5YN, ACK] Seq=0 ack .
Window 7 8.003954 197.168.0.15 192.168,0,33 TCP 2124 > bgp [Ack] seq=1l Aacks=l wi
o B, 4.¢ LABE, 0,13 192,162 55 BG OPEN Meassage
9 8.208348 19’.168.0.33 192.168.0.15 TCP bgp > 2124 [ACK] Seq=1 Ack=30 W
10 8.33799« 192,168.0,33 192.168.0,15 BGP OPEN Message
11 8.338027 192.168.0.15 192.168.0.33 TCP 2124 > bgp [ACK] Seq=30 Ack=30
12 R 12911< 162 148 N 18 102 18 O 22 RCD VECED A TYE Maccana v
4 | +
[ Frame 8 (83 hytes on wire, 83 bytes captured)
[ Ethernet II, sSrc: DellComp_23:¢5:95 [00:¢0:4f:23:¢5:95), Ost: Cisco_35:0e:lc (00:00:0¢:35:08e:
Protocol | 1rernet protocel, src: 192.168.0.15 (192.168.0,15), Dst: 192,168.0.33 (192,168, 0.33)
Tree i Transmission Control Protocol, Src Port: 2124 (2124), Dst Port: bgp (179), Seq: 1, Ack: 1, Lt
Window @ Border Gataway Protocal
4| | »
CO0D 00 00 Oc 35 0Oe 1c 00 ¢cO 4f 23 ¢5 95 08 00 45 00 s T o DA —/3 -2
Data View [0010 00 45 48 29 40 00 40 06 70 49 <0 aB 00 Of <0 a3 .EH.@.8. pl......
Wi 0020 00 21 08 4¢ 00 b3 dé 33 9d 62 7a 40 eQ 46 50 18 Vebees3 o b28.FP.
indow 0030 7d 78 19 03 00 00 ff ff ff £F £F £f ff FE FE T Peivver viveions
040 fFf £ff ff ff ff ff 00 1d 01 04 fe 09 00 b4 €0 AB  ..civees ccnnanss
cOSD 00 Of 00 e =|
[[File: " \Wiireshatk\ b peap” 1911 Bytes 00.00 08 [P200: 200
Information Field Display Information Field
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ANA PENCERE (MAIN WINDOW)

Menu Bar

Menudeki maddelerin, grafiksel ara yliztinl iceren klasik bir uygulamadir.

Tool Bar

Filter Bar

Summary Window

Protocol Tree
Window

Data View Window

Display Information
Field

Wireshark’in sik kullanilan fonksiyonlarinin kisa yollarini igerir. Kullaniciya
gore ayarlanabilir.

Yakalanan paketleri, istenilen sekilde ayrilarak gosterilmesini saglar.

Yakalan paketlerin her biri icin, bir satirlik 6zet bilgi sunar.

Summary window ‘da secili olan paketin detayli bilgilerini, kullanicilarin
anlayacagi sekilde diizenleyerek sunar.

Summary Window ‘da secili olan paketin, detayl bilgilerini, herhangi bir
dizenleme yapmadan sunar.

Yakalanmis paketlerin numaralarini, glincel olarak
gosterir.




SUMMARY WINDOW

—

* Yakalanmis paketlerin tamamina buradan bakilabilir. Her bir dosyanin

icerigi bir satir olarak sunulur, satirlar belli 6zelliklerine gore situnlara
ayrihr.

Sutun adi Tanimi

Yakalanan dosyanin icindeki paketlerin numarasini temsil eder.
Goruntuleme filtresi (display fitler)kullanilmadigi siirece bu
numara degistirilemez.

Time Paketin zaman damgasidir.

Source Paketin nereden geldigini gosterir.

Destination Paketin nereye gittigini gosterir.

Protocol Protokol isminin kisa versiyonudur.

Info Paket icerigi hakkinda ekstra bilgi gosterir.

or 1




SUMMARY WINDOW

—

* Bu dosyalar daha ayrintilida incelenebilir. Herhangi bir dosya secilirse
"Packet Details" ve "Packet Bytes" pencereleri acilir. Bir paketin icerigine
bakilacak olursa, Ethernet paketinin icinde IP, onun icinde TCP bulunur.
Ethernet tarayicisi kendi bilgisini(6rnegin Ethernet Adresleri) yazar, IP
tarayicisi onun Ustliine kendi bilgisini(ornegin IP adresleri) yazar ve TCP
tarayicisi da onun Ustune IP bilgisini yazacaktir.

Ra - Time Source D e=ztination Puiataeal | Infe
1 0.000000 192.168.0.33 192.168.0.15 TCP bgp = 2123 [FIM, PsH, ACK] Sai
2 0.000d31 1%2.168.0.15 192.168.0.33 TCF 2123 = hbgp [AcCK] Seg=0 Ack=l
=2 0.000422 152 1a8. 015 192 1658 023 TCR 2122 = bgp [FIM, &ack] Seq=0 .
4 0,006d57 1%2.168.0.33 192.168.0.15 TCP bgp = 2123 [ACkK] Seg=lL Ack=1
5 F.9999F77 192 .1laE. 015 19z2.1653.0.33 TCF 2124 = bgp [SvM] Seq=0 Len=0 I
& &.003909 1S2.168.0.33 192.168.0.15 TCP bgp = 2124 [SvH, ACK] Seqg=0 A
7z 8.003954 1S2.1a8.0.15% 192.168. 0.33 TCF 2124 > bgp [ACK] Seq=l Ack=1
|| RN ] 19 daH. 0,15 N Te] =] FER Me=sage
=] 8.208048 15%2.168.0.5335 192.168. 0.15% TCF bgp > 2124 [ACk] seq=l Ack=30
10 8.337997 1%2.1ae8. 0,33 192,165, 0,15 EGP OFEM Message
11 &8.338027 192 .1laE. 015 19z2.1653.0.33 TCF 2124 = hgp [ACK] Seq=30 Ack=3!
1 Q@ 22 C A AeS v 1 E AT 1eg o 2T [ =Tl [ Il ol o ' e . NN ;I

Tablo 1.3 : Summary Window Sutunu
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SUMMARY WINDOW

—

» GOzUktugu gibi bu paket; Border Gateway Protocol (BGP)
oturumunda, 192.168.0.15 ve192.168.0.33 adresleri arasinda
yakalanmistir. Bu paket secilerek, acilan "Protocol Tree Window" ve
"Data View Window" bolimlerinden daha da ayrintili incelenebilir.
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PROTOCOL TREE WINDOW
O ——

 Paketi bitin protokollerin bir Gst agaci (tree) olarak canlandiralim.
Her bir protokol icin agac digimiu(tree node) olusturulur. Bu agac
digumleri sayesinde, protokol alani Daha genis bir sekilde
tanimlanabilir. Herhangi bir agac digimunln alt agaca sahip olmasi,
Onun daha genis bilgiler gosterecek sekilde genisletilebilecegini veya
sadece Ozet bilgiler gosterecek sekilde daraltilabilecegini gosterir.
Protocol tree window, wireshark’in paketi cozimleyerek olusturdugu
agaci denetleme imkani sunmaktadir.
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PROTOCOL TREE WINDOW

—

Wireshark arayuzi ;ment cubugu, arac cubugu, gorintileme filtresi cubugu,
Ozet Alani, protokol agaci alani ve veri alani olmak Gzere 6 bolimden olusur.
Menu Cubugu;

File (Dosya Mensi)
Edit (Ekleme Menis)
View (Gorinti Mensi)
Go (Git Menisu)

Capture (Yakalama Menisu)

* Analyze (Analiz MendsU)
« Statistics (Statik Menusu)
* Help (Yardim Menusii)

olmak lizere 8 bolimden olusmaktadir.
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File(dosya menusu

—

* Bu menu dosya acma, kaydetme,yazdirma gibi temel islevleri
yapabilecegimiz bolimddur.

7! bgp.pcap - Wireshark =] .
m Edit %iew Go Capture Analpyze Statistics  Help
= Open... Ctrl+0
Den Frecent N[= x @ R« 2 » F & BEH @« a
7 tMerge. .. B
| ® Close Ctrl+ha J‘ [EeErEsRl .. | Bleay | aF"j'”l
Bl Save Bt 5 Drestination Fratocol —
[F save A= Shift+Chl+5 Er I =
. -0, ESP OFEM Message
Filz Set 3 192.168.0.33 BSF KEEFALIWE Message
1%2.1a8.0.15 BSF KEERPALIWVE Meszage
Export L 192.168.0. 33 BGF KEEPALTIWVE Message, UPDATE Meas:
= N&asS. 0. 33 1%92.168.0.15 BSP UFDATE Message
Erint.... Ctl+P h e, 0. 33 152.168.0.15 BGP KEEPALIVE Massage
@l Cuit Crl+E]
=l
4l | 3|

= Frame 8 (583 bytes on wire. 83 bytes capturedl

= Ethernet II. src: Dellcomp_23:c5:95 (00:c0:4T:23:c5:950, Dst: Cisco_35:0e:1lc (QLO:00:0C:35:0e:
= Internet Protocol, Src: 122.165.0.15 (192.168.0.15), Dst: 192.168.0.33 (192.1688.0.33)

= Transmission Control pProtocol, Src Port: 2124 (21243, Dpst Port: bgp (792, seq: 1. ack: 1. Le
= Border Gateway Protocaol

Ea ]
[sTe]aTw] o0 00 OcC 35 Qe 1< 00 CO 4f 23 <5 95 08 00 45 00

[slek Rul 00 45 48 2% 40 00 40 08 FO 49 <0 as oo of <0 as

[elel=Ru] o0 21 05 4c 00 b3 dé 33 9d 62 7a 40 =20 46 50 15

o030 Fd F8 19 03 o0 o0 FF £Ff  FF £Ff £F £ £F £F £F ff

cono  FF FF £F £F £Ff £Ff 00 1d 01 04 fe 03 00 bi <O a=s

o050 oo of o0

[ File: "C:swiresharksbgp.poap” 1911 Bytes 00:00:02

Tablo 1.4

[F-20D: 7M: 0
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File(dosya menusu)

—

* Open (ctrl+0): Hazirda var olan dnceden kaydedilmis wireshark ya da baska

* destekledigi paket analiz yazilimlarinin Grettigi dosyalari gériintiilemek icin
 kullanihr.

* Open Recent(Son dosyayi a¢): Son kullanilan dosyalari agmada kolaylik saglar.
* Merge(Birlestir): Kaydedilmis dosyalari birlestirmede kullanilir.

* Close (ctrl+W): Acik olan dosyadan c¢ikar.

e Save (ctr/+S): Goriintlilenmekte olan paketleri kaydeder.

» Save As (ctrl+shift+S): Farkli kaydeder.

* File Set(Dosya Ayarlari):

* List Files(Dosya Listesi):Dosya listesini olusum tarihi, son degisim tarihi, boyutu
» Seklinde dosya dizisi icerisinde gosterir.

* Next File(Sonraki dosya): Dosya dizisi icinde varolani kapatip sonrakine atlar

* Previous File(Onceki dosya): Dosya dizisi icinde varolani kapatip bir dncekine atlar.
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Export

—

* As “Plain Text” File: Toplanan paketleri metin dosyasi olarak disa aktarmaya yarar. Ozet ve
ayrinti bolimlerini aktarir.

* As “PostScript” File: istenen paketleri postscript dosyasi olarak disa aktarmaya yarar.
Wireshark secilen ayrinti bolima bilgilerini aktarir.

* As "CSV" (Comma Separated Values packet summary) File: Wireshark 6zet bolimundeki
bilgileri virglille ayrilmis sekilde diiz metin dosyasi olarak disa aktarir.

* As “C Arrays” Paket Bytes File: Paket veri degerlerini hex bytelari olarak aktarir.

* As XML”

* PSML” (Packet Summary) File: Paketleri PSML (packet summary markup language) XML
* dosya formatinda disa aktarmaya yarar.

* As "PDML" File: Paketleri PDML (packet details markup language) XML dosyasi

» olarak aktarmaya yarar.
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Selected Packet Bytes

—

* Objects > http : Paketler icerisinden http protokolli paketleri ve
Objelerini disari aktarmaya yarar.

* Print (ctr/+P):Secilen paketleri yazdirmaya yarar.
* Quit(ctr/+Q):Programdan cikar.
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Edit

—

e Edit menusi kullanici tanimli islemleri ve paket arama gibi islemleri yapmamizi
saglar. Edit menusiniln icerigi gosterilmistir.

4! bgp.pcap - Wireshark =] E= .
File Wiew Go LCapture  Analyze  Statistics  Help
[R Find Packet... Cirl+F
=l = L B
Find Mot o P& € B <« = » F & BHE & a
Find Prewvious Chrl+B
Eilter: = - | Expression... | Qlear| gppl_l,l|
— Mark Packet [koggle] CErl+bA
Mo, Find Mext kMark S hift+Crl+M D estination FProtocol I51{=} =
Find Previous kark S hift+Crl+E i FEM Me
Mark A&l Packets 1oz2.1a8. 0. EGP OFEM Meassage
1o2.168.0.33 EGP KEEFALIVE Message
s Al el 192.1658.0.15 BGP KEEPALIVE Message
%) Set Time Reference [toggls) Chrl+T 192.168.0.33 BGP KEERPALIWVE Message, UFPDATE Mes
Find Mexst Feference 1o2.1a8.0.15 EGP UFDATE Message
N . 192.1a8.0.15 =112 KEEFALIWVE Message
Find Previous Reference
2 Preferences. . Shift+Ctrl+F ~
4] | |

Frame & (83 bytes on wire, 83 bytes captured)

Ethernet II, Sr<: Dellcomp_23:<5:295 (00:c0:4F:23:cS5:950, Dst: Cisco_35:0e:lc (OO:00:0cC:35:0e:
Internet Protocol, Src: 192.168.0.15% (192.168.0.150, Dst: 192.168.0.32 (192.163.0.332
Transmission Control Protocol, Sr< Port: 2124 (21240, Dpst Port: bgp (1792, Seg: 1, ack: 1, Le
Eorder Gateway Protocol

4 il
[sIse]e] o0 00 Oc 35 0e 1< 00 <O 4F Z3 <S5 95 08 00 45 00 L0l ... O#L L. LE.

Q01O 00 45 48 29 40 00 40 086 FO 49 <0 ag 00 OoF <0 as .EH.@.@. pI......

o020 00 21 08 4c 00 b3 dé 33 Sod 62 Fa 40 =20 46 50 18 l.L.. .3 .b=z@E.FP.

Q050 7d F8 19 03 00 o0 £F £Ff f£F £ £ F ¥ £F £ ff e e e i e

o040 FF £F £F £F £F £ 0o 1d Ol 04 fe 09 00 bd <0 A8 L. e ee e

QOS50 o0 of o0 -

|Fi|e: YCwiresharksbgp.pocap'’ 19171 Bytes 00:00:08 |F': 200: 70
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Edit

—

* Copy (Shift+ctrl+C): Veri b6lmesinden tiklanan degeri filtre ifadesi olarak kopyalar.
Istenilen bolim secilerek sag fare menusiinden de yapilabilir .

* Find Packet (ctr/+F): Bircok kritere gbre arama yapmaniza imkan saglar. Display filter
secenegi seciliyse wireshark filtreleme kriterlerine gore arama yapar. Basit protokol
taramalarindan kuvvetli filtreleme ifadelerine kadar birgok tirde etkin arama
yapabilirsiniz.

* Hex Value:Paket veri kiimesi icerisinde belirtilen hex degerlerinde arama yapar.

 String: Girilen string i liste, ayrinti ya da veri alanlarinda belirlenen kriterlere gore arar
.String options alanindan arama buyuk kicuk harf duyarh ve karakter seti belirtilerek
yapilabilir. Direction alaninda ise taramanin asagi yada yukari yapilacagi belirtilir.

* Find Next (ctr/+N): Belirlenen kriterde bir sonraki paketi bulur.

* Find Previous (ctr/+B) : Belirlenen kriterde bir 6nceki paketi bulur.
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Edit

—
* Mark Packet (ctr/+M) : Secilen paketi isaretler.

* Find Next Mark (shift+ctrl+N) : Bir sonraki isaretli paketi bulur.

* Find Previous Mark (shift+ctrl+B) : Bir onceki isaretli paketi bulur.
* Mark All Packet: Butlin paketleri isaretler.

* Unmark All Paket: Butlin isaretleri kaldirir.

» Set Time Referance (ctr/+T): Secilen paketi zaman referansi olarak alir ve sonraki
paketlerde o pakete gore zaman degerleri alir.

* Find Next Referance: Bir sonraki referans alinan paketi bulur.

* Find Previous Referance: Bir 6nceki referans alinan paketi bulur.

* Configuration Profiles (shift+ctrl+A): Profil ekle sil islemlerini yapar.

* Preference (shift+ctrl+P): Programla ilgili ayarlamalari yaptigimiz bolimddr.

* User Interface bdliimiinde program icin pencere diizeni, renk, font ayarlamalari ve
bunlar gibi gorinimd kisisellestirmeye yarayan secenekler bulunur.
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Edit

—

e Capture : Paketleri yakalamak icin kullanilacak default ag arabirimi, es zamanli paket
goriintlleme ve promiscouos mod secimi (promiscouos mod : Yonlendirme olmadan bitiin
paketlerin bitiln istemcilere dagitildigi durumda paketin hedefine bakilmadan bitin
paketlerin takibi olayidir. Root yetkisi gerektirir.), otomatik kaydirma ¢cubugu hareketi, ve
yakalanan paketlerin tirlerine gore sayilari ve % oranlarini veren info penceresinin
saklanmasi secenekleri bulunur.

* Printing: Yazdirmak icin gereken ayarlar bulunmaktadir. Dosya ¢iktisi konumu, yazdirma
komutu ve ¢ikti tirt “diz metin ya da post script secenekleri” Bulunmaktadir .Varsayilan
yazdirma komutu lpr dir.

* Name Resolutions: Adres donusim islemlerini etkinlestirebileceginiz alandir.

* Protocols: ihtiyaca gore wireshark lizerinde paketlerin protokollere gore kullanim
ayarlamalarini yapabileceginiz bolimddr.
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View

—

* Wireshark ana ekranimizin goriintisini dizenlememizi saglayan
menudar.

 Toolbar lar eklenebilir, cikarilabilir, paketlere 6zel renk ayarlari yapilabilir.

The Wirezshark Hetwork Analpzer
File Edit Go Capture  Analyze Statistics  Help
v Fain Toolbar [ [ I
B @ v e roober @ B € % » F | a5
— 5 — ¥ Statusbar
Eilter: - w | Expreszion... | Clear | Apply
v Packet List _] ] ] 1 =
E[=% 1 ~ Packet Details 1 Drestination ] Protocal J Info —1
1 v Facket Butes 192.168.0.15 TZP bogp > 2123 [FIW, PSH, ACK] Ses
2 = = = 192.165.0.33 TCP 2123 > hgp [ACK] seq=0 aAack=1 1
E] Time Display Format k 192.168.0.33 TCR 2122 > bgp [FIM, ACK] Seq=-0 A
< MHame Resolution L3 1922.168.0.15 TCP bgp > 2123 [ACK] B Bl
q Colorize Packet List | % 7 EE 3:" [ [ ———- [ -;'
e : TCR gp > SWH, ACK] Seq=0 A
v il g ol Eie e g L0.33 TCR 2124 > bop [Ack] Seq=1 Ack=1 4
8 &) Zoom In Chrl++ -0.33 EGF COPEM Message
=] = .0.15 TCP bogp > 2124 [ACK] Seqg=l Ack=30 —
10 { S Zoom Out Bk LS BGR CPEM Message
11 f ©4 Homal Size Cirls= .D.33 TCR 2124 > bgp [AcCK] Seq=30 ack=3
1z ] Resize All Columns -0.33 EGF KEEPALIWE Message
13 - 0.15 BGP KEEPALIVE Message
14 2 {af & S o TP 2174 = hnn FTack]l sen=49 ack=+a! =]
Expand Al 1 >
Collapse All _kes captured) i
Calorng Ruls "5 (OO:cO:4f 123025950, Dst: Ccisco 35:0e7lc COO0:00:0Cc:325:0
= b.15 (192.168.0.15), Dst: 192.168.0.33 (192.168.0.332
Show Packet in Mevw window [ Port: 2124 21247, Dst Port: bagp 1793, Seaq: O, Len: o =
Beload Chl+R | i3
OC 35 Oe 1o OO CO 4T 25 <5 95 05 00 45 00 s e e S =
485 ¥ 40 a0 40 08 70 54 <o a8 o0 of c0 as SEH.E.E. pT. ... .
08 4c 00 b3 da 33 S /el 00 00 00 00 ag 02 - I
ad 88 00 00 02 04 05 b4 04 02 08 0a 0a d4a e S e
Q0 QO 00 OO0 01 O3 a3 0o Mo annanay s
File: "C:wiresharkhbgp.pcap'' 1911 Bptes 000002 [Fz20h: 20 M: 0
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View

—
* Packet Details(Paket Detaylari): Paketlerin detaylarini ASCIlI kodunda gosteren

* Bolgeyi ekler ya da kaldirir.
* Packet Bytes: Data Window penceresini ekler ya da kaldirir.

* Time Display Format Summary: Window da zaman goriinimun nasil goziikecegini
ayarlamamizi saglar.

* Colorize Packet List: Paketlerin renk 6zelligini acar ya da kapar.

* Auto Screen in Live Capture: Summary Windowun giincellenmesini acip kapamaya yarar.
e Zoom In: Font ve column size lari blylitmeye yarar.

e Zoom Out: Font ve column size lari kiiciltmeye yarar.

* Normal Size: Zoom In ve out la buyutlp kiicllttigumuz fontlari default degere
dondirmemizi saglar.

e Expand Subtrees: Protocol tree deki secili alt diziyi acar.
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View

e ——————
* Expand All: Protocol tree deki bitin alt dizileri acar.

 Collapse All: Protocol tree deki butun alt dizileri kapatir.
* Coloring Rules: Paketler icin Renk ayarlarini yapmamizi saglar.

* Show Packet in New: Window Paket detaylarini yeni bir pencerede
gormemizi saglar.
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Go

—

Wl The Wireshark Network Analpzer [ _ O = .
File Edit “iew Capture Analyze Statistice  Help
%A Back Alt+Left "
FEC R« & = F & |[BEEHEH & a
B0 Go to Packet... Ctil+G
Filter: || =1e) e ITEielEs o - | E =pression.._. | Qlear| gppl_l,.l| |
Mo, | Time - | TF First Packet l=tination | Protocol | Infa =
: T T OO LR ] EO=1 SCE=L 1
ik Last Packet . OPEN Messade
B.208048 152.1a8.0.53 152. TCZP bgp > 2124 [AcCK] =Seg=l aAck=30
B.337997 152.1a58.0.353 152, ESF OPEM Message
11 B.338027 192.168.0.15 152, TCZP 2124 > bgp [ACK] Seg=30 Ack=3
12 8.338115 192.168.0.15 152, ESF KEEPALIWE Message
13 B.342208 1592.168.0.33 192, ESF KEEPALIWE Message
14 B.3498386 192.168.0.15 2124 > bgp [ACK] Seg=4% aAck=4'
15 8.544101 1592.168.0.33 bgp = 2 [aCk] Seq=49 Ack=-4!

= [=] C
H. he ; E 1. A - E:
8.559791 192.168.0.15 192, 2124 > bgp [ACK] Seg=265 aAck=
8.5062733 192.168.0.33 192.188.0.15 EBGP KEEPALIWE Message

20 B.5789737 192.168.0.15 192.1688.0.33 TCP 2124 > bgp [ACK] Seq=265 aAck= =]

4] | i
Frame 8 (83 bytes on wire, 83 bytes captured) =
Fthernet TT, Srce: Dellcomp_23:c5:958 (00N AF 23509570, nst: cdscn_35 08¢ 0020002350
Internet Protocol, Src: 192 .1688.0.15 (192.168.0.150, Dst: 192 .1688.0.23 (192.168.0.33] —
Transmission Control Protocol, Src Port: 2124 (21247, Dst Port: bgp (179, sSeg: 1, aAack: 1, =

4] | |

[sT&Ts14] 00 00 O0cC 35 0e 1lc 00 <O 4% 23 <5 95 08 00 45 00 - T =

(ol ool 00 45 48 29 40 00 40 08 FO 4% <0 al 00 Oof <0 as .EH.&. @&, .

20 00 21 08 4< 00 B3 ds 33 Sd 62 Fa 40 =20 46 50 18 PR R - | b=E. FF.

o030 Fd F8 19 o3 oo oo £F £ f£F £F £Ff £ £ +F £ ff S

oo FF £ £ £F £F £F o0 1d 01 Q4 e 09 00 bd <O a8 . ieiiin o e

050 o0 of 00

| File: "C:Nwfireshark\bgp. pcap' 19171 Bytes O0:00:08

Tablo 1.7

[F: 20 D: 20H: D
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Go

e ——————
» Back (ctrl+sol): Bir dnceki baktiginiz pakete atlar.

* Forward (ctrl+sag): Ziyaret edilen bir sonraki pakete ziplar.

* Go To Packet (ctrl+G): Paket numarasina gore istenilen pakete ziplar.

* Go To Corresponding Packet: Secilen pakete karsilik gelen pakete ziplar .
* Previous Packet (ctri+yukari): Secili paketten dnceki pakete ziplar.

* Next Packet (ctri+asagi): Secili paketten sonraki pakete ziplar.

* First Packet: Yakalanan ilk pakete ziplar.

* Last Packet: Yakalanan son pakete ziplar.
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Capture

—

i The Wireshark Network Analyzer | [O] x|
File Edit Yiew Go Analwze  Statigiicz Help

a g EE;TE:ZES Chel+k. % @ @ ®» ® ? Q EE @l Q

Start
Filter: ‘ g = * | Expreszion... ‘ Elear‘ Qppl_l,l| ‘
=

Mo. ‘ Time - w | Destination | Pratocol ‘ Infa
5. UUS934 | i Capture Filters... T_F I=F O [PF] Sef=L ACE=L 1
s U004 04 2 2. N 152, 18a8. 0. 55 COPEN Message

(&
[E
[F

B.208048 152.168.0.353 0.15 TCP bop > 2124 [ack] seg=l ack=30
B.337907 152.168.0.33 0.15 EGP OFEN Message

B.338027 152.168.0.15 0.33 TCP 2124 > bgp [ACK] Seq=30 Ack=31
B.338115 152.168.0.15 L0.33 EGP KEEPALIVE Message

B.342206 152.168.0.53 0.15 EGP KEEPALIVE Message

B.3458834 152.168.0.15 0.33 TCP 2124 > bgp [ACK] Seq=4%9 ack=4'
8.5344101 152.168.0.353 0.15 TCP bop > 2124 [ACK] Seq=49 Ack=4'
5. d d d El KEEPALIVE Message, UPDATE Mes

165, 0. UFDATE Message

v

ol

L5505

3 0. 2124 > bgp LACK] 5e0=265 Ack=
19 B.5062733 1592.168.0.33 L0.15 BGP KEEPALIVE Message
20 B.579787 15%2.168.0.15 L0.33 TCP 2124 > bgp [ACK] Seq=2865 ack=]T+|
1] | |
Frame s (H84 byTtes on wire, H3 bytes captured) =

Ethernet II, Src: Dellcomp_23:c5:95 (00:cC0:4f:23:25:950, Dst: Cisco_35:0e:1c (00:00:0C:35:(C
Internet Protocol, Sro: 192.168.0.15 (192.168.0.15), Dst: 192.168.0.33 (192.168.0.33) -
Transmission Control Protocol, Src Port: 2124 (21247, Dst Port: bop (17970, Seq: 1, Ack: 1, =]

4] | i
0000 00 00 0cC 35 0e 1c Q0 <O 4Ff 23 cb 9% 08 00 45 00 a0l OfL L LE.
0010 00 45 48 25 40 00 40 06 70 49 c0 aB 00 OfF cO a8 .EH.®. 8, pI......
0020 00 21 08 4c 00 b3 d6 33 9d 62 Fa 40 e0 46 50 18 L. 3 Lbz®.FP.

0030 Fd 78 15 03 00 0o £F £Ff ff £f £f £F £f ff ff ff 0
o040 FF FF FF FF FF £ 00 1d 01 04 fe 09 00 bd cO a8 ....oive oivnnnns
0050 oo of 00 A

|Fi|e: "C:Wwireshark\bgp poap 19171 Bytes 00:00:08 |F': 200:20K:0
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Capture

—

* interfaces: Wiresharkin kullanacagi ag arabirimi ve dzellikleri ayarlanir.

* Options: Uygulama sirasinda kullanilacak ag arabirimi secimi adres ¢6zimleme ozellikleri,
gorunum ozellikleri uygulama durdurmak icin ayarlanacak ozellikler gibi bir cok ayarlanabilir
bolum icermektedir.

* |P address: Secilen ag arabirimin sahip oldugu ip adresidir.

* Limit each packet to n bytes : Paket yakalama islemi sirasinda uyulacak tampon sinirdir.
Secili olmadigl durumda default degeri 65535 bytes tir. Default degerde birakmaniz onerilir.

» Capture packets in promiscuous mode : Hub kullanilan aglarda yalnizca kullanilan makine ile
ilgili paketleri degil gelen bittn paketleri hedeflerine bakmadan toplama ozelligidir.

* Capture Filter: Paket yakalama sirasinda filtreleme 6zelligi sunar. istenmeyen paketlerin
yakalanmasini engelleyerek hem analiz islemini kolaylastirir hemde programin calismasi
sirasinda daha az paket ile sistem kaynaklarini idareli kullanir.
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Capture File(s) Alani

—

* File: Yakalama dosyasi olarak kullanilacak dosya ismi belirtmene yarar. Default
olarak bostur.

* Use multiple files: Tek dosya kullanimi yerine wireshark otomatik olarak yeni bir
dosyayla yer degistirir.

* Next file every n megabyte(s): Belirtilen boyutta (kilobyte,megabyte,gigabyte)
paket yakalandiktan sonra bir diger dosyaya gecer.

* Next file every n minute(s): Belirtilen siire gectikten sonra diger dosyaya gecer.
* Ring buffer with n files: Belirtilen sayida dosya asildiginda en eski dosyayi siler.

 Stop capture after n file(s):Belirtilen sayida dosya degistikten sonra yakalama
islemini durdurur.
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Stop Capture. Alani

—

* ... after n packet(s) : Belirtilen sayida paket yakalandiktan sonra yakalama
islemini durdurur.

* ... after n megabytes(s): Belirtilen kb,mb,gb miktardan sonra yakalama islemini
durdurur.

e ... after n minute(s): Belirtilen slire sonunda (saniye, dakika, saat, glin) yakalama
islemini durdurur.

 Display Options Alani:

 Update List Of Packets in Real Time: Yakalanan paketleri eszamanli olarak aninda
ekranda gérmenize yarar.

e Automatic Scrolling in Live Capture: Kaydirma ¢ubugu otomatik olarak son
yakalanan pakete gore iner.

* Hide Capture info Dialog: Yakalanan paketlerin protokollere gére sayi ve Oranini
veren bilgi penceresini saklar.
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Analyze

—

il bgp.pcap - Wireshark

File FEdit Yrw Gn  Caphae Stah=bcs  Helq
: 5 E7 Dizplay Fillzis...
ST i e Flen e = « 7 2 2B H & &
. :r == mlle=; L i r
Flltl:r:l Firenall GEL Fulss - I Ea-cl:!rl:ssmn...l Clcar!ﬁ.nnlv!

v Enatled Protocols. . Shift+C1HF i PR )
i L) L) ) 1L E_g D d > 24 ] "J. L]
Z 0.00003T Taz EEHBCE'QE'QS.F'.“HD ’ TCP 2123 > hop LACK] Seq=0 Ack=1 i
3 o0,000422 1oz i AL L L TR 2123 » bgp [FIM, ACK] Scy=0 A
4 O.O0OEns5T ATz L e TI=D =] 2 2122 [ack] soge=l acl=1 4
Hews | LF SE ae B &
57000077 157 i brearm TcR 7774 = hop [svn] Sen=0 | en=0 1
6 B.002000 19z Bl s s | TR bop = 2124 Esvm ACK] Sag=0 A
7 B.003954 192 Expert Infa TCP 2124 = hogp ack] seq=1 ack=1 1
= - RNV 12 Espert Into Lomposite =19 B OHEM ME5S5ade
9 G.200040 o B i e v L o i T TCP bgp = 2124 [Ack] Seg-1 Aack-30
1 2. 227007 1G2 dleg. 0. 22 A2 d1e=. 0,15 [=l{m} CPCk Moscagao
11 8.3538027 192 168.0.15 192 168 0.53 TR 2124 > bogp Tack] =s=eg=30 ack=31
12 B.338115 192.1e8.0.15 192.1e8.0.33 BSP KEEFALIWVE Message
13 8.34ZZ08 19z.188.0,. 35 1sz.188.0.15 =173 PeERLLLYE M L
14 A.A4SRT0 187 16R. 0,15 187 16/, 0.7 TR P14 v ben [AckT Sen=49 ack=d: =]
£ | | ]
H Frame 1 60 byles o wire, 60 byles caplured) =
m Ethermet I, SHo: Siscol30:0eile CO0ID0I0C:30i0miLlel, Dt pellcompi23 590 (000 :df 23 ¢
M Internet FProtocol, Srac: 192.168.0.33 (192.168.0.330, Dst: 192.168.0.15 (192,165, 0. 1587
M Tranemicedon Coptrol protocol, Sre Nort: bdgp (1707, Det Nort: 313z (231327, Sadg: O, Aclk: O, =
4 | *]
FTeTeTs] o0 <O 4F 23 <5 5 00 OO o 35 0= dc OG OO0 45 <O - e, i s e
10171 01 on 2R o0 oRr oo oo £ o0OAR A0 HY <01oaRE o 2?1 ocnoaR PO T o. P R
aoz2o 00 of 00 b3 08 4b F5 53 dS 8c d2 Ob b7 56 50 19 ... Kus ..... VP
0030 3Fe 25 12 25 00 00 01 0l 08 0a 0a d4d SETREEETEE
| Filz: "Edircadharlbbap. poop’ 1017 Dytos 00:00:00 [T 20D 20 k0 e
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Analyze

—

* Display Filter: Yakalanan paketleri belirtilen ifadelere gore siralar.

* Apply As Filter: Secilen paketin kaynak ve hedef adresine gore filtreleme yapar. And (&&), or(]||), and
not (&& !) ve or not (| | !) eklemeleriyle ifade gliclendirilir ve daha 6zellesmis arama yapilabilir.

* Prepare a Filter: Filtre ifadesini degistirir ama hemen uygulamaz. Ustteki filtre uygulamasi kosullari
bunun icinde gecerlidir.

* Firewall ACL Rules :Cisco I0S, Linux Netfilter (iptables), OpenBSD pf ve Windows Firewall (via netsh) icin
firewall kural ifadesi olusturur. Yeni kullanicilar icin mikemmel 6tesi bir 6zelliktir.

* Decode As: Paketleri belirli protokollere gore decode eder.

* Enabled Protocols (shift+ctr/+R): Yakalama islemi sirasinda istenmeyen protkollerin kaldirilmasina imkan
verir. Capture filter gibi distnulebilir.

* Decode As: Gecici olarak protokol cevrim isi yapar.
* User Specified Decodes: Hali hazirda var olan ¢evrimleri gortntiler.

* Follow TCP Stream: Segilen paketle ilgili tcp baglantilarinin tim tcp segmentlerini ayri bir pencerede
gosterir.

* Follow SSL Stream: Follow TCP stream ile ayni 6zelliktedir fakat SSL stream icin calisir.
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Statistics

File Edit “ew Go Capture Analyze

= @ @

&

Filter: || [ip. addr eq 155.212.56.73 and ip. addr &

Mo. | Time - | Source

8 1.303434 152.1a8.
5 1.32936% 155.212.
10 1.3258414 1592.1a8.
11 1.3258562 152.1a8.
13 1.369440 155.212.

Tl el

1

1

1

1

15 1.437264 155.212.5

16 1.437292 192.1688.1

17 1.440645 155.212.5

1% 1.474B865 155.212.5

20 1.4745832 152.1a68.1
1.482376 155.212.5
1.510411 155.212.5
T.5710453 1921681

21
25
s}
1]

Frame 14 (657 bytes on wir

Ethernet II, Src: D-Link_h

Internet Protocol, Src: 15

Transmission Control Proto
4

o000 00 Od 36 C§ BF Y7 00 11
0010 02 B3 49 6C 00 00 70 04
0020 01 S9c 00 50 Ce bd 30 54
0030 40 2 b3 73 00 00 48 54
0040 30 30 20 4f 4b 0d Oa 53
0050 69 63 72 6F 73 6f 65 74
0060 0d 0a 44 61 74 65 3a 2(

[aTa i C2 &6 T 2m 20 20 20 2d

| File: "C:A\DOCUME ~15ADMINI~TSLOCALS 14T

Help

) Summary
Protocol Hierarchy
I8 Conversations
E Endpaints
|0 Graphs

Conversation List
E ndpaint List
Service Besponze Time

AMSI
@ Fax 138 Analpsis...
E5M
3 H.225..
MTP3
RTP
SCTR
& SIP...
& ValP Calls
3 WAPWSP..

BOQTR-DHCP...
Destinations...

Flows Graph...
HTTF

IP address. .

|SUP Messages...
Multicast Streams
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Statistics

—

* Summary: Acik olan yakalama dosyasinda dosya formati, paket sayisi, boyut, ilk ve son paket
yakalama zamanlari, filtre ve yakalama arabirimine iliskin verileri icerir.

* Protocol Hierarchy : Yakalanan paketlerin agag seklinde katman ve protokol hiyerarsisini gosterir.
Her sira bir protokole ait istatistiksel degerleri tutar. Secilen sira filtre ifadesi olarak kullanabilir.

* Conversations: Kaynak ve hedef noktalari arasindaki trafigin istatistik bilgisini verir. Noktalar
arasindaki toplam gelen giden paket ve byte miktari portlara gore listelenir. Conversations
penceresi endpoint penceresiyle benzerdir. Listedeki her bir sira bir diyalogun istatistiksel
degerlerini verir. Adres ¢coziimleme 6zelligi Conversations penceresi icinde, programin
baslangicinda “capture options” bélimiinden, preferences altinda name resolutions bolimiinden
ya da view menusu altinda name resolutions bolimiinden secildikten sonra kullanilabilmektedir.
Limit to display filter 6zelligi ise herhangi bir filtreleme yonergesi tanimlandigi durumda
kullanilabilmektedir.

* Endpoints: Hedef ve kaynak adresi ayrimi yapmadan her son nokta icin istatistik bilgisini verir.
Desteklenen her protokol icin ayri bir sekme mevcuttur .Her sekmede yakalanan son nokta
sayilari belirtiimektedir.
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Statistics

—

* 10 Graphs: Belirtilen 6zelliklerde paketlerin zamana gore akis grafigini verir. Agda
durum kontrolu icin oldukca faydali bir 6zelliktir. Bu 6zellikle normal paket akis
diyagraminda agda meydana gelecek herhangi bir anormallik hemen
farkedilebilir.

* Graphs: Grafik ayarlamalarinin yapildigi kisimdir.

* Service Response Time: istek ve cevap arasindaki zamani gésterir. Service
response time istatistikleri DCERPC,Fibre, Channel, H.225 RAS, LDAP,MGCP,
ONCRPC, SMB, ANSI,GSM,H.225 gibi protokoller icin kullanilr.

* WIlan Traffic Statics: Yakalanan kablosuz ag trafiginin istatistik bilgisinin sunar.
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Help

" (Untitled) - Wireshark
File Edit Wew Go Capture Analyze Statistics

aﬁaaﬂ EEX@& H Contents Fi 5

Supported Protocols

Filter: ‘ Manual Pages »
Wireshark Online P p—
No. « Time Source Destinat
1 0.000000 Cisco_75:0b:40 sBroad B About wireshark 1as
2 0.000013 Cisco_75:0b:40 Broadcast ARP whno has
3 0.000338 Cisco 75:0b:40 Broadcast ARP who has ™

>

|j-:_

Frame 9 (1484 bytes on wire, 1484 bytes captured)

Ethernet I1I, Ssrc: vmware_h7:ab:dc (00:0¢:29:b7:ab:dc), Ds
Internet Protocol, Src: 160.75.5.188 (160.75.5.188), Dst:
Transmission Control Protocol, Src Port: ssh (22), Dst Po |
+# SSH Protocol v

B

[+

0000 00 15 60 4F e0 c5 00 Oc 29 b7 ab dc 08 00 45 00 .. .|
0010 05 be 86 42 40 00 80 06 23 3f a0 4b 05 bc a0 4b ... |
0020 05 66 00 16 04 6a be 97 d5 4d 7e 5¢ 5e 1f 50 18 .f. |
0030 fc bc 01 4a 00 00 cO 85 96 69 50 98 €9 48 bc 39  ...¥|

File: "C:\DOCUME ..

it Packetsi3BED|splayed382Marked 0 Droiﬁp... Profile: Default
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Help

e ——————
* Help kismi1 Wireshark’in yardim menusinin bulundugu kisimdir.

* Contents: Wireshark online yardimi gosterir.
* Supported Protocols: Desteklenen protokolleri gosterir.
* Manual Pages :UNIX-Style kullanici sayfalarina ulasan bir alt menuddr.

* Wireshark Online: Online wireshark kaynaklarina ulasmak icin bir alt
menuddar.

* About Wireshark :Wireshark ile ilgili bilgileri gosterir.

35/ 177




Filtreleme

—
* Filtre ozelligi,

* Wiresharkta dinleme sirasinda veya dinlemenin ardindan paketler arasinda
istenilen 6zellikteki paketleri gorintilemekte kullanilabilir. Capture options
penceresinden belirtilen capture filter, paket yakalama sirasinda wiresharkin
uyacagi kosullari belirtir. Capture filter penceresinde Wiresharkin paket yakalama
sirasinda uyacagi kurallar icin bir liste sunulmustur.

e Ethernet address 00:08:15:00:08:15 : Ethernet Il altinda kaynak veya hedef
adreslerinde belirtilen mac adresine ait paketleri yakalar.

* not broadcast and not multicast: Broadcasting ve multicasting paketlerini
yakalamaz.

* not arp: Arp paketlerini yakalamaz.
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Filtreleme

—

 |P address 192.168.0.1 : Belirtilen ip adresini hedef yada kaynak adres
kisimlarinda barindiran paketler yakalanir.

* IPX only : ilgili protokole iliskin paketleri yakalar.

 TCP only : ilgili protokole iliskin paketleri yakalar.

« UDP only : Ilgili protokole iliskin paketleri yakalar.

* TCP or UDP port 80 (http) : Port 80 icin tcp ve udp paketlerini yakalar.
 HTTP TCP port (80) : Port 80 icin http ve tcp paketlerini yakalar.

* No ARP and no DNS : DNS ve ARP paketleri harici paketleri yakalar
NonHTTP and nonSMTP to/from www.wireshark.org : Belirtilen adres
icin http ve smtp harici paketleri yakalar.
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EN COK KULLANILAN FILTRELER

—

* 1.IP FILTERS
ip.addr IPv4 adresi Source(kaynak) veya
Destination(hedef)kaynak
ip.src IPv4 adresi Source adres
ip.dst IPv4 adresi Destination adres
ip.host Karakter dizisi Source veya Destination host adres
ip.src.host Karakter dizisi Source host adres
ip.proto 8 bit integer Protokol
ip.version 8 bit integer IP versiyonu
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EN COK KULLANILAN FILTRELER

O ——
e 2.ETHERNET FILTERS

Filter Tip Tanim

eth.addr 6 bit macadres  Source(kaynak) veya
Destination(hedef) adres

eth.src 6 bit mac adres  Source adres

eth.dst 16 bit integer Destination adres

eth.len 16 bit integer Uzunluk

eth.type 16 bit integer Tip
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EN COK KULLANILAN FILTRELER

O ——
* 3.TCP FILTERS

tcp.ack 32 bit Acknowledgement numarasi
integer
tcp.analysis.ack_lost_ - Ack yapilmis kayip paket
segment tcp.analysis.duplicate_ack - Tekrar edilmis ack
tcp.analysis.duplicate - Tekrar edilmis ack
_ack
tcp.analysis.duplicate 32 Bit Tekrar edilen ack numarasi
_ack_num integer
tcp.analysis.flags - TCP analiz bayraklari(uyari)
tcp.port 16 bit Source veya Destination port

integer numarasina gore
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IEEE 802.16 ve WIMAX

—
» |EEE 802.16: Telsiz Kentsel alan agi standardi (Wireless MAN),(1999).

* WiMAX (Worldwide nteroperability for IViicrowave ess):

802.16 standardini destekleyen uc birimlere telsiz alanda yliksek
bandgenisligi (BWA) saglamayi amaclayan bir forumun standardi (2001).

* Yiuksek hizda kesintisiz telsiz iletisim

e 70 Mbps

» Kapsama alani: 50-70 km’ye kadar

* Veri
Ses (istege-bagl)
Gorinta (istege-bagh)
VolP
Videokonferans
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IEEE 802.16 ve WIMAX

.
* lletisim Turleri:
* Baz istasyonu(BS)=> Kullanici istasyonu(SS): Downlink
* Kullanici Istasyonu(SS)=> Baz Istasyonu(BS): Uplink
* Baz istasyonu(BS)-kullanici istasyonlari (SS) arasi
* Tek noktadan Cok noktaya (PMP)
e Kullanici Istasyonlari arasi
* Ag (mesh) yapisi
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WiMAX Genel Yapisi

Yerlesimler (SS)

Yl
------
.
. e

Baz

istasyonu
Gezgin Kullanici

(ss)

Endiistriyel
Alanlar

Kurumsal
Alanlar
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WIiMAX katmansal Analiz

P
r-

P

r-
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802.16 Guvenlik Standardi

—

5 kavrama dayali bir yapi

* Veri Sifreleme
* MAC basligi disindaki kisma uygulaniyor

e Anahtar Yonetimi
e PKM

* “Guvenlik Birimi” nin olusturulmasi
* Birimler arasinda saydam bir iletisim kontrolu

* Baglantilarin glivenlik birimine iletilmesi
* Kriptografik strec

* Glvenlik biriminin veri sifrelemesi, asillama ve anahtar alisverisi sirasinda uyguladigi
metodlarve girdigi durumlar
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WIMAX GUvenlik Altkatmani(1/2)

>G[]ven|ik Birimi (SA)
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WiIMAX GUvenlik Altkatmani(2/2)

e Glvenlik Birimi (SA):
» BS-SS arasindaki her turli givenlik baglantisini saglar.
» 16-bitlik bir belirteci vardir (SAIP).
e Tutulan parametler:
* Her dlizey icin bir baglanti ID’si(CID).
 Kriptografik bilgiler(CBC, DES vs)
* Glvenlik Bilgileri( Anahtar, IV)
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WIMAX Guvenlik Altyapisi

o i UL ) s
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Veri Glvenligi (1/2)

—

* Sifreleme

 Kullanilan Algoritma
« DES
e 56 bit anahtar
* 64 bitlik bloklar

 Kullanilan Sifreleme Kipi
» “Sifreleme Bloklarini ardarda Baglama Kipi” (Cipher Block Chaining,CBC)
e CBC-IV: baslama vektoru TEK anahtar degistokusu sirasinda 6grenilir
* XOR: Cercevedeki senkronizasyon alaninda belirtilir.
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Veri Glvenligi (2/2)

—
Veri Blogu(P,) Veri Blogu(P,) Veri Blogu(P,)

CBC-IV
(64-bit)

DES DES DES
Anahtari, K Anahtari,K Anahtari, K
(56 bit) (56 bit) (56 bit)
Sifrelenmis Sifrelenmis Sifrelenmis
Blok(C,) Blok(C,) Blok(C,)
Sifreleme: Sifre Cozme:

- - —1

C, =K P&, ] P,=C, &K U]
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Guvenlik Yonetimi(1/7)

e ——————————————)
* Asillama
* Acik anahtarl kriptografi kullanilir.
 SSile BS arasinda SAID alisverisi

* SSicin kullanilan yontem: X.509 sertifikalama
e Uretici Sertifikasi

* Kendi kendine veya Uclincu kisi tarafindan
* Uretici bilgileri(WiMAX forumuna uygunluk)
* SS sertifikasi
* Uretici tarafindan
e SS’in Seri numarasi
e SS’in MAC adresi
» SS’ler acik-gizli anahtar ciftleri ile donatiimistir
* RSA tabanli bir algoritma ile
* Herhangi bir lokal algoritmayla dinamik olarak
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Guvenlik Yonetimi(2/7)

e ——————
* BS icin ayrica asillama yok

*BS, Uretici sertifikasinin acik anahtarini
kullanarak SS’i asillar.

* Bdylece standarda uygunluk anlasiimis olur.
*SS’in gizli anahtarinin iyi saklandigi varsayilir.
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Guvenlik Yonetimi(3/7)

e ————————————————
* Asillama anahtari(AK,128-bit) alisverisi yapilir
* Acik anahtar ile sifreli olarak gonderilir.
* BS ve SS AK’yi elde ettikten sonra asillama tamamlanmis olur.
 SS periyodik olarak AK tazelemesi yapar.

o i UL WL by o

—}N

AK istek{SertifikaSS (E.) ,SAID} ¥
Sertifikanin

Dogrulanmasi

AK uretimi

— /
AK Cevabi{Ess (AK,SAID,yasam suresi,AK sekans numarasi)}
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Guvenlik Yonetimi(4/7)
e ——————

* Anahtar olusumu
* Privacy Key Management (PKM)
» Guvenlik birimi(SA) tarafindan yonetilir.
e SS’ler, PKM protokoliini BS’den asillama ve trafik glivenligi parametrelerini

almak icin kullanir.
* Asillama anahtari ve oturum tazeleme de PKM tarafindan yonetilir.
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Guvenlik Yonetimi(5/7)

—

* Anahtar alisverisi

* AK olusumundan sonra, Traffic Encryption Keys (TEK) alisverisi yapilmaldir.
* TEK’ler 56-bitlik DES anahtarlaridir.

* Buasamda da AK’dan yardim alinir.

» AK, BS’te anahtar olusturulmasinda kullanilacak olan Key-Encyrption Key(KEK)
olusturulmasinda(112 yada 128 bit olabilir) ve HMAC’teki K anahtari olarak kullanilir.

* TEK, yukaridaki anahtarlardan bagimsiz olarak BS tarafindan uretilir
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Guvenlik Yonetimi(6/7)

D — e E———E
* TEK’in gonderilmesi:
* 3DES ile
* ( 112-bitlik KEK ile)
*RSAile
* (SS’in Acik anahtari ile)
* AESile
* (128-bitlik KEK ile)
* Anahtar alisverisindeki asillama,AK dogrulamasi ve
butlinlik HMAC-SHA1 ile saglanir.
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Guvenlik Yonetimi(7/7)
O e ———————————)

s @G L WAL A, =

AK(128-bit) AK(128-bit)

KEK(112 veya 128-bit)

A 4

EK(112 veya 128-bit)

A 4

. KHMAC (160—b|t) . KHMAC (160_b|t)

—
TEK Iste§i{AK sek.num. ,Kymac(AK), SAID}\>

TEK Gretimi

——
r—

TEK Cevabi{AK sek.num., Kymac(AK), SAID,yasam siresi, IV, Sifrelenmis TEK}
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WIiMAX Ag(Mesh) yapisinda
Guvenlik(1/2)

» SS’ler BS olmadan birbirleriyle
haberlesebilir= Mesh yapinin
en onemli 6zelligi BS'nin
kapsama alaninda artis olur

e Agda bir digum coktigiunde
yada BS coktuglinde tum
iletisim kesilmez.
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WIiMAX Ag(Mesh) yapisinda
Guvenlik(2/2)

* Aga katilmak isteyen bir digum kendisine en yakin digimu “sponsor
dugim” ilan eder.

* [stemci diigiim,kendisini asillamasi icin elci diigiime mesaj génderir.

* PMP’teki gtivenlik islemlerinin benzeri sponsor digim tarafindan
yapilr.

* Asillama isini yapan gercek diigimle bir tinel kuran elci dugum,
istemci digime mesajlari iletir.

* Asillama mesajlari
* Anahtar alisverisi

* Mesh’e dahil olan digim, diger dugiimlerle iletisime gecebilir.
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Guvenlik Altyapisinin Analizi(1/5)

—

* Veri sifrelemesindeki sorunlar

* DES algoritmasi guinumuzde kirilabilir bir algoritma haline gelmistir.

* Deneme-yanilma ve Brute-Force saldiralarina dayaniksizdir.
e 128-bitlik AES kullanilabilir
* Daha yavas ama glvenligi arttirici bir yontem
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Guvenlik Altyapisinin Analizi(2/5)

—

» Tekrar saldiralarina dayaniksizdir.

 Aktif saldirilar gerceklestirilebilir.

* Telsiz ortamin dogasindan kaynaklanan araya girebilme 6zelligini ortadan kaldiracak bir yapi
yok

* Tekrar saldiralariigin
* Rastgele bir sayi
* Paket numarasi
* Sekans numarasi
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Guvenlik Altyapisinin Analizi(3/5)

—

* CBC Baslangic vektori tahmin edilebilir.
* Secilen Agik metin saldirisi yapilarak gercek metin elde edilebilir.
e Bazi¢oziimler
* Baslangig¢ vektori igin
* Her bir metin icin degil, her bir cerceve icin IV Gretimi
* Bu IV’nin veriye gomilmesi
* Sifreleme yuka artar!
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Guvenlik Altyapisinin Analizi(4/5)

—

 Anahtar Yonetimindeki sorunlar:
* TEK’te kullanilan sekans numarasinin 2-bit olmasi
e Her bir tekrar saldirisinda %25 bir olasilikla TEk bulabilinir!

» Rastgele Uretilen TEK lerin nasil bir rassal fonksiyonla Uretildigi
konusunda bilgilendirme yapilmiyor.
* Degisik Ureticilerin olusturdugu bir agda glivensizlik ve dengesizlik yaratabilir.
* BS tarafindan olusturulan AK’nin tazeligine glivenilmeli!
* SS bunu kontrol etmiyor.
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Guvenlik Altyapisinin Analizi(5/5)

—

 Asillamadaki problemler

e Cift tarafh bir asillama yok.
e BS asillanmiyor.
* Ortadaki adam saldirisi yapilabilir.
* Asillama protokolunde gonderilen mesajlar dogrulama icin yetersiz

* EAP(Extensible Authentication Protocol) tabanli bir asillama yapilabilir.
* EAP-TLS(Transport Layer Securty)
* EAP-MD5
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GUVENLI ISLETIM  SISTEMLERI

O e ———————————)
v’ Tarihge

v Linux Isletim sistemi nedir , nelerden olusur
v’ Linux Mimarisi
v Neden Linux ?

v Linux Isletim Sistemlerinin Ozellikleri
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LINUX

—
» Tarihce
»1991’de Linus Torvalds adinda Finlandiyali bir 6grenci bilgisayar mihendisligi
egitimi alirken Intel’in 80386 gelistirmek icin cikartmistir.
»Minix de olmasini istedigi 6zellikleri yeni isletim sistemine ekledi.

»5 Ekim 1991 de Linux un ilk stirimi 0.02 yi MIT’nin haber listelerinde Diinya

ya duyurdu.
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Linux isletim sistemi nedir?
O e ———————————)

Unix bir isletim sistemi ailesine verilen ortak bir isimdir.
Linux (resmi olarak olmasa da ), OpenBSD, FreeBSD, Irix,
Solaris, Aix... cesitli Unix tarevleridir.

Linux, Unix sistemlerinin tim avantajlarini tasir.Cok
kullanicili ve bilgisayar aglarinda kullaniimak tzere

tasarlanmistir.
Linux dagitimlari ;

. Suse, Red Hat, Fedora, Knoppix vs
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Linux isletim sistemi

—

User Applications OS Services
(GNU) (Apache, Sendmail, etc.)

KERNEL — LINUX

Hardware Controllers

Hardware — CPU, HDD, Keyboard, Mouse, Monitor, RAM
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Neden LINUX ?

—
*Hiz

* Maliyet
* Yayginlik
* GUvenlik

e Saglamlik
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LINUX Isletim Sistemi Ozellikleri

* Birden cok kullanici destegi
* Cok gorevli olmasi

* Cok islemci destegi

* TCP/IP destegi

* Dosya yapisil

e Kabuklar (shell)
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1.Fiziksel GUvenlik

—

1.1 BIOS Giivenligi
» Parola ayari yapmak gerekir .
» Konulan parola caydirici etki yapabilir.

» Tam anlamiyla glivenli sayilmaz.
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2. Cekirdek (Kernel) Guvenligi

O ————————————————
> Guncel tutmak

» Yamali Cekirdek olmasindan emin olmak
» Cekirdegin derlenmesi gerekir.
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3. Kullanicit GUvenligi

—

»Kullanicilara yeni hesap acarken onlara gerekli olan kadar , minimum
imtiyaz hakki verilmelidir.

» Ne zaman login ,log-off olduklarini belirleyen kayitlar mutlaka
tutulmahdir.

» Aktif olmayan hesaplar silinmelidir.Aktif olmayan hesaplar log
dosyalari kontrol ederek gordlebilir.
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3. Kullanicit GUvenligi

—
* Root hesabi adina dikkat edilmesi gerekenler ;

* Root olarak giris izni cok kullaniciya verilmemelidir.

* Root olarak rlogin/sh/rexec(r-utilities) kullanilmamalidir. Kesinlikle
.rhosts dosyasi yani 6zel erisim dosyasi yaratilmamalidir.
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4. Parolalar

—
e Cok-kullanicili isletim sistemlerinde kullanicinin kimliginin

belirlenmesi bluylik 6nem tasimaktadir. Hem sistemi kullanmaya

yetkisi olmayan kisilerin sisteme girmelerinin engellenmesi, hem de
sistemdeki kullanicilarin birbirlerinden ayirt edilebilmeleri icin, her
kullaniciya bir parola verilir ve sisteme giris basta olmak lGzere tim kritik
islemlerde kullaniciya parolasi sorulur.

 Parolalar, diger kullanici bilgileriyle birlikte, parola dosyasinda
(/etc/passwd) tutulur. Bu dosyadaki her satir, bir kullanici ile ilgili bilgileri
saklar. Bir satirdaki alanlar, sirasiyla, kullanici adi, parola, kullanici
numarasli, grup numarasi, ad, kisisel dizin ve komut yorumcusudur.
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4.1 Parolalarin Sifrelenmesi

e ————————————ll)
* Crypt fonksiyonu ile sifreleme

64 tane 0
64 bit

56 bit 12 bit tuz
parola 25 x DES
2 lkcarakter

~8 karakter | (@anahtar)

64 bit

SONuUcC
11 karakter
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4.1 Parolalarin Sifrelenmesi

—
* Parola Denetimi

64 tane 0
) fetc/passwd
64 bit
QJ8Dnwg7zizbc
: 56 bit 12 bit
Inettr96 25 x DES QJ —
(anahtar)
64 bit
QJ8Dnwa7zizbc
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4.2 Parola Secimi

—
Su tip parolalar kolay tahmin edilebilen parolalar sayilmaktadir:

» Kullanicr ile yakinligi olan kisilerinkiler ﬁkendisi, ailesi, arkadaslari, yakinlari) basta
olmak Uzere bitilin erkek ve kadin isimleri

e Dogum tarihleri

* Kullanicr ile ilgili herhangi bir bilgi (kullanici adi, oda numarasi, telefon numarasi,
arabasinin plaka numarasi, sosyal giivenlik numarasi)

* Yer isimleri
* Bilgisayar terimleri

* Klavyede belli bir dizene gore ardarda gelen harflerden olusan parolalar
(qwerty)

* Anlamli bir s6zclik
* Yalnizca kiiclik (ya da yalnizca bliylik) harflerden olusan parolalar

* Yukaridakilerden birinin basina ya da sonuna bir rakam eklenerek olusturulan
parolalar

* Yukaridakilerin ters yazilislari
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4.2 Parola Secimi

—
lyi bir parola Gretmek icin 6nerilen iki yontem vardir:

e |ki s6zcUiglin arasina bir rakam ya da noktalama isareti konarak
birlestirilmesi

* Secilen bir cimlenin sozcuklerinin bas harfleri
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4.3 Tehlikeler

—

Bir saldirganin parola dosyasini eline gecirmesi birkac sekilde mimbkun
olabilir:

* Bir kullanicinin parolasini elde ederek sisteme girer ve dosyayi alir.

e Bazi programlardaki hatalardan yararlanarak sisteme girmeden
dosyayi alir.

* Sistemdeki bir kullanici parola dosyasini saldirgana gonderir.
 Saldirgan, sistemdeki kullanicilardan biridir.

g3/ 17




4.4. Onlemler

—

»Parola Seciminin Kullaniciya Birakilmamasi

» Sistem sorumlusu ya da rasgele parola lireten program tarafindan parola
verilmesi gerekir.

» mkpasswd programi

» Parola Seciminin Kisitlanmasi
» anlpasswd

» Parola Dosyasinin Sistem Sorumlusu Tarafindan Kirilmasi
» crack

» Parolalarin Gegerlilik Surelerinin Kisitlanmasi

»Golge Parolalar
» Parolalar golge dosyasina (/etc/shadow) sifrelenmis parolalar konur.
» Shadow Password Suite
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5. Dosya Guvenligi

—

» Her dosyanin bir sahibi, bir de grubu vardir. Dosya lizerinde kimin hangi
islemleri yapabilecegine dosyanin sahibi olan kullanici karar verir. Erisim
haklari, dosyanin sahibi, grubu ve digerleri icin ayri ayri belirtilir.

» Her biri icin dosyanin okunmasina (read), yazilmasina (write) ve
calistinlmasina (execute) izin verilebilir. Boylece her dosya icin (¢ tane
ucliden olusan bir erisim haklari listesi elde edilir.

-rwxr-x--- 1 karin users 4030 Dec 4 15:30 deneme

> Ornekteki “"deneme' dosyasinin sahibi “karin" kullanicisi, grubu
"users" grubudur. “karin” kullanicisi dosyayi okuyabilir, yazabilir ve
calistirabilir; "users" grubundaki kullanicilar okuyabilir ve calistirabilir;
diger kullanicilarin ise hicbir hakki yoktur.
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5.1. Tehlikeler

e —————————————ll)
»Dosyanin izinsiz Olarak Okunmasi

» Kullanicilarin kisisel dosyalarinin ve e-postalarinin okunmasi

»Dosyanin Yetkisiz Kisilerce Degistirilmesi

» Sistem dosyalarinin degistirilmesi
» Yetkili kullanici yaratilabilir
» Kayit dosyalarinin silinebilmesi
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5.2. Onlemler

—
»Dosya Degisikliklerinin Denetimi
» Dosya imzalari olusturma
» Tripwire paketi kullaniimali

» Sifreleme
» PGP (Pretty Good Privacy) kullaniimasi
» CFS (Cryptographic File System)
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Sonug

—_——-
* 802.16 standardindaki 2 dizeyli yap1,802.11’e gore
gelistirilmeye daha elverisli bir altyapi olusturmakta.
* Sertifika otoriteleri hakkinda daha acik bilgiler verilmeli.
* Veri sifreleme yontemi:DES yetersiz

e Tek tarafli bir asillama s6z konusu

* Gelistirilmesi gereken bir nokta
* EAP kullanilabilir

* Anahtar Uretiminde problemler var

 Tekrar saldirilarin engellenebilmesi icin rastgele sayilarin
uretilmesi gerekiyor.
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Kaynaklar

—

e [1] IEEE Std 802.16-2004--1EEE standard for local and metropolitan areanetworks, part 16:
“Air Interface for Fixed Broadband Wireless Access Systems”.
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 [3] Kitti Wongthavarawat--Thai Computer Emergency Response Team (ThaiCERT) National
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BWA System”

* [5] Yun Zhou ve Yuguang Fang--Department of Electrical and Computer
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Kaynaklar

—

* http://www.linuxplanet.com/linuxplanet/interviews/4495/1

e www.linuxsecurity.com

e www.linux.org.tr

* IMPROVING THE SECURITY OF YOUR UNIX SYSTEM ,David A. Curry, Systems Programmer
JInformation and Telecommunications Sciences and Technology Division

* Linux Sistem Guvenligi Raporu ,2003
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BIR SALDIRININ SENARYOSU



Saldirt Asamalari

Veri Toplama Asamasi

Saldiri Hazirhlk Asamasi

Saldirt Asamasi

Command Execution

Aciklar ve Exploiting

Sosyal Muhendislik & Phishing
Izleme ve Gizlenme

Sistemi Sahiplenme

Izleri Silme



Saldiri Motifleri nelerdir?

Merak

Maddi kazanc¢ arzusu
Un kazanma istegi
Kin-0¢

Terorist amacli faaliyet
Itibarsizlastirmak
Sadece eglence icin
Politik sebepler
Meydan okuma
Vatanperverlik



Saldiri Karmasikhgi-Saldirgan Teknik

Yiiksek

Dilsuk

hesap incelmeleri (audit

Saldin

Kar

Bilgisi

Oto koordineli saldin

Araclar

capraz site betikleme

gizlenme | ileri tarama
tekniklers
i Sahnelemis
paket kanduma e saldin
Saldirgan Kokl | dagmk saldin
oklayicilar
Bilgi Seviyesi | aradan

gop

arka kapilar

etkisiz kilmak g

husizhk  soyma
masikhq

'parola kuma

bilinen korunmasizhklann 3

www saldinlan

otomatik yoklama‘tarama
'GUl

ag yonetimi sistem kontrolu (diagnostics)

kenfﬁ.kendini kopyalayan kod Saldiniar —
parola tahmini
1980 1985 1990 1995 2000
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Banka soygunu- Olasi Senaryo

Banka hangi bolgede?
Bolgenin guvenilirligi?
Bankada bulunan glvenlik durumu?

Cikista kacilabilecek
glizergahin durumu?

Guvenlik kameralar?
Saldiriyi gerceklestirme == ’ ..
sekli ?




Siber Saldirilar- Olasi Senaryo
Mantik aynidir
Siradan:. bir hII'SIZdan daha . planli bir
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Veri Toplama Asamasi-Kapsam

Bilgi Toplamak

Network IP araligini bulmak

Bulunan IP araligindaki aktif sistemlerin tespiti
Acik port ve erisim noktalarinin tespiti

Isletim sistemlerin tespiti

Portlarda calisan servislerin tespiti

Network haritasinin ¢ikartilmasi



Veri Toplama Asamasi

Hedef sistemin en iyi sekilde taninmasidir

Siber saldiri olaylarinda saldirgan tarafindan
hedefi tanimanin yollari;

Whois Veritabani sorgulama
DNS ve IP Veritabani Sorgulama
Domain Registration

Nslookup



Veri Toplama Asamasi- Whois

* Domain isimlerinin tescil edilip edilmedigini,
tescil edilmis ise kim tarafindan, ne zaman
alindigini, alinan domainin bitis tarihini
ogrenebilmemiz icin sunulan hizmete domain
sorgulama veya Whois Lookup denir.

;\H\H ?[{l’

Il .
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Veri Toplama Asamasi- Whois

DNS adresleri
Domain bitis suresi
P adresi

Domain’i  kaydeden
adresleri

E-mail bilgileri
Telefon bilgileri

kullanicinin

irtibat



Veri Toplama Asamasi- Whois- Ornek bir domain
** Registrant: SorgUIamaSI

NETIX BILISIM TEKNOLOJILERI YAZILIM DANISMANLIK EGITIM VE ILETISIM
HIZMETLERI S2N.TIC.LTD.STI.

firat teknokent teknoloji geligtirme bilgesi arge-

2 binasi no:20 MERKEZ ELAZIG

Elazig,

Tirkiye

netixbilisim@gmail.com

+ 535-920-9239

+

**% Registrar:

NIC Handle » fp3g-metu
Crganization Name : Isim Tescil Internet Teknoclojileri E.3
Lddress : Bulgqurlu Mah. Selwili Sok. Ho: 14
Istanbul,
Tirkiye
Fhone r 4+ 90-216-3299393-
Fax » 4+ 90-216-3292333

*#* Domain Servers:
n3l.isimtescil.net
naz.iaimtescil.net

**% Bdditiconal Info:
Created ONeecwassanssnaas 2012-Fep-10,

EXpires Ofuecsssssassnaas 2014-Fep-09, o ) . .
YMT 311 Bilgi Sistemleri ve Glvenligi -
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Veri Toplama Asamasi- Whois-
Kullanilabilecek Araclar

nttp://www.whois.com.tr

nttp://whois.sc

nttp://www.internic.net/whois.html

Netscan Tools
Trout

YMT 311 Bilgi Sistemleri ve Glvenligi -
Muhammet BAYKARA
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Veri Toplama Asamasi- Whois

whois looku

coded by negotive #

P

Domain or IP Address: Isaﬂpedia.cnm Lookup

Results:

Whois Server Version Z.0

Domain names in the .com and .net domains can now be registered
with many different competing registrars. Eo to http://www_internic.
for detailed information.

T

Domain Name: SOFIFPEDIA . COM
Begistrar: ENOM, INC.
Whois Server: whois.enom.com

Beferral URL: http://wWw.enom.cCcom

Hame Server: | COM I
Hame Server: L. COM

Hame Serwver: 1. C0M

Status: ok

Tpdated Date:

Creation Date: 19%-jun—-Z003
I Expiration Date:

>»» Last update of whois database: Tue, 04 Dec 2012 14:54:183 TUTC <==-

NOTICE: The expiration date displayed in this record is the date th%}ﬂ

4 | 1 | B

YMT 311 Bilgi Sistemleri ve Guvenligi -
Muhammet BAYKARA
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IP ve IP sorgulama

Internet temsilci veritabanlari
* ARIN (www.arin.net)

e AFRINIC

 APNIC

 LACNIC

* RIPE

Hedef sistem alt ag bloklarinin c¢ikarilmasina
yonelik IP taramalarinin yapilabilecegi sistemler.




*

DNS&DNS sorgulama

Saldirgan sistem ile ilgili whois sorgusu yaptigi
zaman DNS bilgilerini, NS (Name servers) veya
Domain servers adi altinda gorur. Daha sonra
detayli DNS sorgulamalar! ile daha fazla veriye
ulasabilir * . DNS sunucusu konfiglirasyonunda
hata varsa Zone Transfer denen DNS
sunucusunun calistigi domain ile ilgili tim bilgileri
isteyebilir.  (nslookup — Sam Spade). DNS ile
hedef sistemin IP adresi 6grenilebilir, IP blogu
bilgisine sahip olunabilir.

(Hacking interface: syf:48-50)



nslookup

* DNS sunucusuna sorgu gonderip cevap almayi
saglar. Amac DNS ‘ten IP bilgisine ulasmaktir.

Detayl Bilgi

* http://support.microsoft.com/kb/200525



http://support.microsoft.com/kb/200525

Network araligini tespit etmek

Hedef network IP araliginin tespiti onemlidir.

Boylece saldirgan hedefinin tium internete acik
sistemlerinin acikliklarini tespit edebilecektir.

Smartwhois

My IP Suite
Nscan



Network Haritalama

 |P adresleri tespit edildikten sonra hedef

networke ulasirken paketlerin hangi yolu takip
ettigi tespit edilerek network hakkinda bilgi

sahibi olmaya calisilabilir  Bunun icin
traceroute yapisi kullanilir;

* Windows = tracert www.firat.edu.tr
e Linux = traceroute www.firat.edu.tr



http://www.firat.edu.tr/
http://www.firat.edu.tr/

Traceroute

* Verinin noktadan noktaya ulasimi sirasinda
izlenen yol.

* Buyolizlenerek network haritasi ¢ikarabilir.

BN Yonetici: &\Windows\system32\emd.exe




Traceroute araclari

* Neotrace Pro =2 Mcafee Visual Trace

e Path Analyzer:
network haritasini cikarmayi saglayan yazilim

( www.pathanalyzer.com)

* Visual Route :
Gorsel traceroute yapan araclardan biri

(www.visualroute.com)


http://www.pathanalyzer.com/

E-posta ile bilgi toplama

 Hedef bir networkte hic¢ yer almayan bir eposta
adresine mail goénderildiginde mail serverlar
boyle bir e posta olmadigi hakkinda bilgi vermek
amacl vyanitlarlar. Bu yanitta hedef network
hakkinda IP adresi ve bazi bilgiler elde edilebilir.

* Ayrica E-mail header kayitlarini arastiran ve bu
vapilardan ip bilgisi elde etmeye yarayan E mail
tracker pro vb. yazilimlar da kullaniimaktadir.



IP adresinden konum tespiti
e Bazi web siteleri bu konuda

Ve r m e kte d i r- whatismyipaddress.com/ip/88.252.13.217

hizmet

¢ Comments about this IP address

General IP Information

|:I

Decimal
Hostname
ISP
Organization
Senvices
Type
Assignment
Blacklist

8825213217
1492913625
8826213217
Turk Telekom
Turk Telekom
Mone detected
Broadband
Static IP
Blacklist Check

Geolocation Information

Country: Turkey

Latitude: 39 (39° 0° 0.00" N)
Longitude: 35 (35° 0" 0.00" E)

YMT 311 Bilgi Sistemleri ve Glvenligi -
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Hedef Web Sitesi Hakkinda Bilgi
Toplama

e www.archive.org : 1996... -
ortaklik yapilan firmalar,
vayinlanan icerikler
e mail adresleri
* Robots.txt
indexlenmesi istenilmeyen dosyalar

site sahibinin arama motorlarindan gizlemek
istedigi alanlari saglamakla beraber koéti amacli
kisilere de gizli klasoér yollarini verir



http://www.archive.org/

Hedef Web Sitesi Hakkinda Bilgi
Toplama

e Robots.txt

- C & [ wwwbimercom/robots.txt

Uzer-Agent: ia archiver
Dizallow:

Uzer-Agent: *

Dizallow: /note/f

Dizallow: /search.php
Dizallow: /click.php
Disallow: /search caf.php
Dizallow: /t.php

Dizallow: /Jexitpage/
Dizallow: /popup/
Dizallow: /r.php

Disallow: /secondary feed/

YMT 311 Bilgi Sistemleri ve Glvenligi -
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Hedef Web Sitesi Hakkinda Bilgi
Toplama
* netcraft.com:
web sunucu Ozellikleri
dnceki zaman dilimlerinde kullanilan IP
en son ne zaman restart edildigi *

* tekrar baslatma isteyen glincellestirmeler!
* webhosting.info



Google ile bilgi toplama

e Arama motorlarinin kotu kullanimi!
* Google hacking



Google ile arama- intitle

Google

intitle:"muhammet baykara”

Web Gorseller Videolar Daha fazla = Arama araclar

Yaklasik 280 sonuc bulundu (0,29 saniye)

_CArs. Gor. Muhammet BAYKARA _Firat Universitesi Teknolgji ...
web firat. edu_trimbaykara/ ~

PROJE BILGILERI VE RAPORLAR EHLENMET[R- YAZILIM MUHENDISLIG
TEMELLERI LAB DOKUMAMLARI dokuman 1 - dokuman 2 - dokuman 3 - dokuman

Java Sayfasi - Sorular ve cevaplar - Mobil Isletim Sistemleri - lletisim
Hur savfawvi nek cok ke7 7ivaret ettiniz Son 7ivaret tanhi- 22 09 2013

YMT 311 Bilgi Sistemleri ve Glvenligi - 27
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Google ile arama- site

GO glE site:www.netix.com.tr: yazilim

Web Garseller Videolar Patentler Daha fazla = Arama araclan

Yaklagik 12 sonug bulundu (0,22 saniye)

Metix Bilisim Teknolojileri | Yazihm Altyapisi
www_netix.com. triyazilimaltyapisi html ~

Yazihim firmalannin sadece ortak kullamilan fonksiyonlan belirli kategorilerle birlestirip ...
Bu da yazilim gelistiricilere ve yéneticilere biyik kolayliklar saglar.

Metix Bilisim Teknolgjileri | AR-GE Inovasyon Calismalanmiz
www_netix.com.tr/farge_inovasyon_html ~

Metix halihazirda kullanilmakta olan global yazilimlara katma deger katacak calismalan
Ar-Ge merkezlerinde (Amerika ve Tirkiye ofislerinde) akademik dizeyde ...

Netix Bilisim Teknolojileri | Hizmetlerimiz
www_netix com.tr/hizmetler html -

Birden fazla veritaban ve yazilimin tek sistem Gzerinden yénetilmesi,; Ortak verilerin
coklanmadan efektif ... DDD, TDD gibi temel yazilim metodolojilen icerme.

MNetix Bilisim Teknolojileri
waww_netix.com.tr/ -

Detaylar Igin... NetMobil. Mabil ve El Terminali Uygulamalan. Detaylar Icin... MetFinans.
Yonetim ve Finansal Yazilim Cozimleri. Detaylar Igin... Previous. 1. 2. 3.

Bu sayfayl 2 kez ziyaret ettiniz. Son ziyaret tarihi: 22.03.2013

Netix Bilisim Leknoloiileri anlik Hizmetleri

www_netix com triegit

R}mgmwamw ;

Metix editim ve damsmanlik hizmetlerinin amaci firmalann yazilim gelistirme ve yonetim



Google ile arama-

* Filetype:mdb belirtilen dosya uzantisi arar

* Allintext:arananveri: Sayfa baslik ve URL haric,
web sayfasi metinlerini arar

* Diger bilgi Toplama yontemleri
— Kariyer Siteleri

— Sosyal siteler
— Insan arama motorlari(pipl,peoplefind,peekyou...)



Saldiri Hazirlik Evresi-
Tarama(Scanning)

CMP paketleri ile aktif sistemleri tespit etmek
Kullanilabilecek araclar

Hedef sistemde calisan portlari dinleyen
servisler

Tcp header

Kullanilabilecek araclar: port tarayicilar
p adreslerini gizlemek

Kullanilabilecek araclar




ICMP

* Echo portu- 7. port
— TCP/IP diizgiin yapilandiriimis mi ?
— Bilgisayarin aktif olup olmadiginin tespiti
— Ag gecitlerine erisimin testi
komut: ping

— Windows : ping www.firat.edu.tr (3 adet ICMP
echo paketi gonderir ve cevap bekler)

— Linux : ping www.firat.edu.tr—c 3



http://www.firat.edu.tr/
http://www.firat.edu.tr/

ICMP-Kullanilabilecek Araclar

* Angry IP Scanner

Belirtilen bir IP araligint ICMP paketleri ile
tarar. Boylece port tarayici, web sunucu tespiti,
ftp sunucu tespiti yapilabilir. (www.angryziber.com)

* Diger araclar:
* Net Scan Tools (netscantools.com)
 Ws_PingproPack(ipswitch.com)


http://www.angryziber.com/

Portlari Dinleyen Servisleri Bulmak

* Port, sistemlerimize acilan network
servislerinin  calismasint  saglayan sanal
kapilardir.

* Hedef sistemdeki aclk portlarin tespiti
saldirgana sistemde calisan servislerin bilgisini
verir.

 Bu asamada Port Tarayici sistemlerden yardim
alinabilir.



Port Tarama

65535
0 kullanilmiyor
1-1024 : ayricalikli, iana.org

lana: DNS yonetimi, ip adresleme ve internet
protokollerinin denetimi



Port Tarama-Kullanilabilecek araclar

* Nmap (Network Mapper):
— Port tarama
— Hedef isletim sistemi

— Calisan servis bilgileri ve strimleri
— nmap.org

* Super Scan
* Net Gadgets



Port tarama

* Shadow security scanner:

— Web uyg. ya da sunucudaki acikhklari bulup bu
aciklari kapatabilmeyi saglar.

— Tum windows hizmetlerini, portlari, olasi DOS
saldirllarint  ve guvenlik acigi olabilecek tim
alanlari tarayabilmektedir.

— Onlarca scanner arasinda CISCO, HP ve diger
network araclarinin  sistem  hatalarini  ve
aksakliklarini bulan tek scanner!



Port tarama

* GFI LANGuard Network Security Scanner:

— Muhtemel glvenlik acikliklarini tarar ve acikliklari
korsandan dnce tespit etmek amacli kullanilabilir.

acuNETIX Web vulnerability SCANNER

— Kisisel bilgisayar veya sunuculari taramakla
yvetinmez. Web uygulamalarini da tarayarak SQL
Enjeksiyon ve Cross Site Scripting gibi bir cok
tehlikeli acigi tespit edebilir.



Parmak izi tespiti(Fingerprinting)

Uzaktaki makinenin isletim sistemini tespit
etmektir. Araclar;

Autoscan(autoscan-network.com)
Lan view (jxdev.com)

Lan state (jxdev.com)

Look@Ilan (lookatlan.com)



Saldiri Asamasi

* Sistem hakkinda bilgi toplama asamalarindan
sonraki asama saldiri girisimidir.

* Web uygulamasina, sunucu bilgisayara veya
herhangi  bir sisteme saldirt  girisimi
vapilabileceginden bu asama cok yonli olarak
incelenmelidir.



Cookie Hl-Jacking

* Cookie adi verilen tanimlama bilgileri, sunucu
bilgisayar tarafindan istemci bilgisayarlara
verlestirilen klicuk dosyalardir.

 Cookie’ler tarayici ve sunucu arasindaki
iletisimin hatirlanmasini saglar.

 Korsanlar tarafindan da kullanilabilirler



Cookie Hl-Jacking
* Normal sartlarda tarayici ve sunucu arasinda
iletilmesi gereken bilgiler korsanlar tarafindan
sniffer yazilimlari ile, trojanlar veya Cross Site
Scripting saldirilarla veya javascript kodlariyla

ele gecirilebilir.

41



HIJACKING
& :

Victim

Web Server
Sniffing a legitim

seTion

-

Attacker

3‘; Session ID = ACF3D35F216AAEFC - g
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Cookle Session HI-JACKING

- Web Server

Man in the middle- Ortadaki Adam saldirisi detayli bilgi icin

http://blog.cergis.com/posts/9/prevent-session-hijacking

YMT 311 Bilgi Sistemleri ve Glvenligi -
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http://blog.cergis.com/posts/9/prevent-session-hijacking

Cookie HI JACKING-
korunma yontemleri

e Guvenli HTTPS protokoll kullaniimali

— Bankacilik, online alisveris sistemleri...

 Tanimlama bilgilerine sinirlama getirilmeli

— CCleaner

e Java script ve activeX dizenlemeleri yapilmali



Terminal Network- Telnet

Eﬁ CAUsers\muhammetbaykara\Downloads\WindowsXP_5P3_TR_MUN3S6\TELMNET.EXE
Microsoft Telnet Istemcisine Hog Geldiniz
[[1kiz HKarakteri: 'CTRL-+ii'
Microsoft Telnet> help
HKomutlar kisaltilabilir. Desteklenen komutlar:

— close gegerli bhaglantaiya kapat
display iglem parametrelerini goriintiile
open anahbhiladi [port] hir siteye baglan

gquit telnet’ten g1k
set secenekleri avarladliste icin ’‘set ?°

zend dizeleri sunucuya gonderir
status durum bhilgizini vazdaipr
unzet zecenekleri avarlama (liste icin 'unset 7'D)
help vardim bilgisini yazdir
“1Elﬂaﬂft Telnet>

Uzaktaki bir bilgisayara baglanirken, sisteme yerel
erisim sagliyormus gibi baglanir.




telnet zaafiyetleri ve korunma yollari

* |letisimde sifreleme yapilmiyor

* |letisimde trafigi izleyen birinin olup olmadigi
tespit edilemiyor

e Bu vb. zaafiyetlerinden dolayi SSH (Secure
Shell) gibi protokoller kullanilabilir.




Sifre tahmin etme

* |lk asamada uzak erisim icin acik olan servisler
ile sisteme baglanilmaya calisilir.

e Uzaktan sifre denenebilecek servisler:
— Dosya ve yazici paylasimi
— RDP(remote desktop protocol) port 3389
— SSH(secure shell) port 22
— FTP port 21
— telnet port 23
— SMTP port 25



Sifrelere Saldiri Yontemleri

Sozliik Saldirisi(Dictionary attack): Bir sozlik
va da Dbelirlenen kelimelerin sifre icin
denenmesidir.

Brute Force: olabilecek butln
kombinasyonlarin sifre Gzerinde denenmesidir.

Hybrid: once sozluk icindeki kelimeleri daha
sonra da brute force mantigi ile calisir.

Sosyal Muhendislik: insani iliskiler ile sifrelerin
elde edilmeye calisiimasi




Uzak sisteme sifre deneyebilen araclar

* Enum+:

uzak sisteme dosya vyazici paylasimi acik ise
sifre deneyebilen bir yazilimdir. Brute force
saldirisi yapabilir. (detay icin bkz:
securityforest.com Category : enumeration)

* Nat
* Hydra
e Tsgrinder



Kullanici hesaplarinin sifreleri nerede?

* Windows sistemlerde kullanici  sifreleri;
Windows\system32\config  altinda SAM
veritabaninda tutulur. OS calisirken bu dosya
kilitlenmektedir. Dolayisiyla tasinmasi ya da
kopyalanmasi mumkin degildir. Ancak bazi
vazilimlar yerel SAM veritabanina mudahele
edebilmektedir!



Hangi Yazilimlar SAM’e mudahale
edebilmektedir?

* LC5 : Lophtcrack, calisan bir sistemden SAM
veritabanint acabilir ve sifrelere belirlenen
yvontemlerle saldirida bulunabilir (atstake.com).

* Cain&Able: onemli sifre kirma ve bircok araci
icerisinde bulunduran bir yazilimdir (oxid.it).

 John The Ripper: Pek cok sifreleme yontemiyle
olusturulmus hashleri kirabilen en hizli araclardan
biridir. Komut satiri araci olup hem windows hem
unix sistemlerin sifrelerini kirabilmektedir. En cok
kullanilan sifre kiricilardan biri!




Exploit etmek?

Exploit, sistemin zayifliklarindan faydalanarak
sisteme giris saglayabilen veya zarar veren kod.

Zayifliklarin  tespitinde  kullanilabilecek  bazi
kaynaklar da mevcuttur:

securityfocus.com bu anlamdaki en iyi sitedir.
Yeni bulunan acikliklari sadece duyuran bir sitedir.

Milworm.com ise securityfocus un aksine
hackerlarin en cok ziyaret ettigi sitelerden biridir.
Bir aciklik tespit edildiginde kaynak kodlarini
hemen yayinlar.



Zayifliklarin takip edilebilecegi siteler

Securityfocus.com
Milworm.com
Securityteam.com/exploits
Securityvulns.com
osvdb.org

Nvd.nist.gov



Keylogger

Eger saldirgan network Uzerinden sisteme
sizmada basarisiz oluyorsa, sisteme disari bilgi
tasityacak bir yazilim kurulmasini saglayabilir.

E-posta yoluyla, kullanici sistemin basinda
degilken trojan ya da keylogger kurabilir.

Bazi kurumlarda kullanici aktiviteleri de ticari bazi
keylogger lar ile izlenmektedir.

Keylogger, sistemde gizli olarak calisan, klavye ile
OS arasina girip basilan tuslari, ekran
goruntulerini ve internet aktivitelerini kayit eden
programlardir.



Keylogger
e |ki cesittir:
— Yazilim Tabanli
* Spector pro
» E-Blaster
* Ardamax

* Wire Tap
* USB Dumper

— Donanim Tabanli

* Anti Keylogger Elite

YMT 311 Bilgi Sistemleri ve Glvenligi -
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Veri Gizleme- ADS

* NTFS

e ADS (Alternate Data Streams)

Ornek:

Metin belgesi icinde gizli bir baska metin belgesi
C:\notepad.exe deneme.txt

C:\notepad.exe deneme.txt:gizli.txt

sUserssmuhammethaykara’notepad.exe deneme.txt

sUserssmuhammethaykaranotepad.exe deneme.txt:igizli.txt

sUserssmuhammethaykaranotepad.exe deneme.txt:igizli.txt

sUserssmuhammethaykaranotepad.exe deneme.txt:igizli.txt

tsUserssmuhammethaykara>

Dosya Ddzen Bigim  Gordndm  Yardim



ADS tespit edebilen yazilimlar

e LNS
e GMER
* Visual ADS Detector



Steganography

Populer bir veri saklama bilimi
Resmin icine gizli veri saklamak
Yasa disi orgutler

Icerikteki veri sifrelenedebilir



Steganography araclari

ImageHide
Mp3Stego
StegoVideo
Snow



Steganography Tespiti

* Kesin sonuc verebilen bir yontem ya da yazilim
yoktur.

* Kisith da olsa kullanilan yazilimlar
— Stegdetect

— Stegbreak
— SIDS



Steganography uygulamalar

* Susan eats truffles. Under pressure, that helps
everything before owning Major Bullwinkle.

o Ogizli bilgi?
* Bazi 6rnekler ve kaynaklar icin;

http://www.bilgiguvenligi.gov.tr/guvenlik-teknolojileri/uygulamalarla-steganografi-3.html



http://www.bilgiguvenligi.gov.tr/guvenlik-teknolojileri/uygulamalarla-steganografi-3.html

Denial of Service- DoS

e Sistemin asin yuklenme sebebiyle hizmet
vermesi gereken kullanicilara hizmet vermesini
engellemek ya da sistemi yavaslatmak amacli

sald|r|d|r¢ Q

Attacker g YMT 311 Bilgi Sistemleri ve Givenligi -

User Muhammet BAYKARA o



DoS ? DDoS

* DoS sistemleri calismaz hale getirmek icin
vapilan saldiri.

* DDoS, DoS saldirisinin yizlerce, binlerce farkli
sistemden yapilmasi.



Ddos hakkinda yanlis bilinenler

Bizim Firewall DOS’u engelliyor

Bizim IPS DOS/DDOS’u engelliyor...

Linux DOS’a karsi dayanikhdir

Biz de DDOS engelleme urunu var
Donanim tabanli firewallar DOS’u engeller
Bizde antivirts programi var

DOS/DDOS Engellenemez

YMT 311 Bilgi Sistemleri ve Glvenligi -
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DoS amac?

e Sisteme sizma degildir!

* Sistemleri ve sistemlere erisim yollarini islevsiz
kilmak!

 E-postalarin, web sitelerinin, telefonlarin
calismamasi!



DoS kimler yapar?

Hacker gruplari
Devletler
Siradan kullanicilar

Cesitli otomatik ddos atak yazilimlariyla farkl

tlrlerden DoS/DDoS
vapilabilmektedir.

saldirilari



En cok yapilan DoS yontemleri

SYN Flood

HTTP Get Flood

UDP Flood

DNS DOS

Amplification DOS Saldirilari
Sifreleme-Desifreleme DOS saldirilari

BGP protokolu kullanan DoS saldirilari



Ddos sonucunda

s Finansal kayiplar

= Prestij kaybi

o Zaman kaybi ©

YMT 311 Bilgi Sistemleri ve Glvenligi -
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Hazirlayan : Muhammet BAYKARA

KAYNAKLAR

Hacking Interface

Bilisimin Karanlik Yuzu

Casus Yazilimlar ve Korunma Yontemleri
Ag ve Yazilim Guvenligi



Bir Saldirinin Senaryosu-2



Command Execution

SQL Injection

LDAP Injection

Xpath Injection (XML)
SS| Injection

XSS
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Phishing-Oltalama- Ornek E-mail

ORNEK BIR PHISHING SALDIRISI

~Sayin MU§ter|m|z

A Bank olarak kullamcn guvenhgim saglamak amac:yla Turktye de |lk ,
defa gergekleg,tmlecek olan SMS ile tek kullanimli sifre uygulamasma =
- geciyoruz. Online bankacilik islemlerinde giris yapabclmek icin kullani
lacak sifre, bankamiz araciligiyla tek kullamimlik olmak tizere cep te!e-
5 fonunuza SMS aracnhglyla ;letnlecekttr

Mu5tenlenmxzm guvenhgl tgm zorunlu olan bu uygulamanm akttf ola—
bllmes icin bxlg:lermlze guncellememz gerekmektedlr

Kullamo bilgilerinizi gu.ncel_lemek. icin tlk_lAa_‘ym.‘ e
A Bank«;
(A Bank ornektir.)

YMT 311 Bilgi Sistemleri ve Glvenligi
Laboratuvari- Muhammet BAYKARA



Izleme ve Gizlenme

* SNIFFING:

— Wireshark (wireshark.org)

— Microsoft Network Monitor

— Pilot (cacetech.com)

— EtherDetect (.com)

— Dsniff (//monkey.org/~dugsong/dsniff)

— Ntop(linux sistemler icin, ntop.org)

— Etherape, network probe, tcpdump/windump, IRIS



Izleme ve Gizlenme

 SPOOFING: IPBaslik formati!

Internet protokolu paketlerin yonlendirilmesi
sirasinda gelen paketin gercek bir Ethernet
araylUzune sahip bir node’dan gelip gelmediginin
kontrolinli yapmaz. Bu saldirganlarin ilgisini
ceken bir durumdur.

IP  paketi icerisindeki Kaynak [P bilgisinin
degistirilmesiyle hedefteki yapidan ve sistemden
gizlenme seklindeki saldiri taruddar.



Sistemi Sahiplenme

e Saldirilarin surekliligini saglamak icin bazi
yontemlerle sistemin ele gecirildikten sonra,
daha sonraki zamanlar icin sahiplenilmesi.

* Amag;
— Sisteme sonradan tekrar erisim saglamak
— Yetkileri artirmak
— Kullandigi dosyalari gizlemek
— Uzaktan dosya cekmek
— Sistemi/ agi izlemek vb...



Sistemi Sahiplenme

* Bu amacla kullanilabilecek yapilar;
— Backdoor
— Trojan
— Rootkit
— Netcat



Sistemi Sahiplenme-Backdoor

* Sisteme basariyla sizan bir saldirgan sonradan
tekrar erismek isteyebilecektir. Bu amacla
backdoor araclari kullanilir.

e Kullanilan backdoor araclari sistem
yOneticisinden habersiz, korsanin sisteme
biraktig1 scriptleri calistirabilir ve ag/internet
Uzerinden ilgili detaylari korsana iletebilir.



Backdoor ile somuru sekilleri

Belirli periyotlarla korsan bilgisayarla baglanti

Sistem Uzerinden herhangi bir servisi aktif
etme

Sniffing imkani ile sifre gibi bilgileri yakalama
Sisteme uzaktan dosya cagirma.

— Reverse www shell.



Sistemi Sahiplenme-Trojan/Truva ati

* |stemci- Sunucu mantigi

— Trojanh sistem acildiginda hemen istemcisi ile
sunucusu iletisime baslar

* Kendi basina calismama

— Standart bir trojan kendi kendini calistirmaz.
Sosyal muhendislik ile veya resim, oyun, program
dosyasi goruntisuyle hedefe yutklenebilir...



Sistemi Sahiplenme-Rootkit

* Hedef bir sistemin dosya ve sureclerini
gizlemek veya degistirmek suretiyle manipule
eden uygulamalardir.

— Surec ve dosyalari gizleyebilme

— Registry kayitlarini gizleyebilme

— Ag trafigini izleyebilme

— Sistem kontrollinu disariya verebilme

— Arka kapi acabilme vb bir cok gbérevi yapabilirler.



Sistemi Sahiplenme- Rootkit

Chkrootkit
Rkhunter

Sophos anti-rootkit
F-secure blacklight



Sistemi Sahiplenme- Netcat

* Tcp veya udp ile gerceklestirilen baglantilarda
verileri islemek icin kullanilan uygulamalardan
birisidir.

 Belirlenen port Uzerinden hedefe TCP
baglantisi gerceklestirilebilir.



On Soz
Bilgisayar korsanlari, 6nemli bilgiler iceren web uygulamalarina arama

motorlar1 sayesinde kolayca erisebiliyorlar. Hedeflenen anahtar kelimeler ile
web sitelerinden 6nemli bilgiyi almak saniyeler stirtiiyor.

Dizin listelemeye acik dizinler, hata mesajlari, yonetici veya kullanici
bilgileri/dosyalari, gesitli veritabani dosyalar1 veya 6nemli veri iceren
dosyalar, sunucular hedeflenerek 6nemli bilgiler elde edilir.

Ornegin ; Hedef bir firma hakkinda genel iletisim bilgileri , telefon numaralari,
e-postalari, sirket yapist gibi gibi bilgiler, gtivenlik zaafiyeti olan uygulamaya
sahip adresler, web server bilgileri arama motorlar: sayesinde kolayca elde
edilebilmekte.

Belge miimkiin oldugu kadar kisa ve basit tutulmus ve saldirganlarin hacking
yaparken Google arama motorunu nasil etkili sekilde kullandiklar: somut
orneklerle anlatilmastir.



Google Hacking

Google en iyi ve en genis icerige sahip kendini kanitlamis bir arama
motorudur.Google oriimcekleri siklikla websitelerini ziyaret eder ve icerigini
( sayfalar , klasorler ,dizinler vb.) indeksleyerek veritabanina kaydeder.
Arama sonuglarinda belirli kriterlere gore siralar.

Temel kullanim bilgilerini asagidaki adresten 6grenebilirsiniz;

http:/ /www.google.com/help/basics.html

Gelismis Google Operatorleri

Google, kendisi i¢in 6zel anlama sahip sorgu kelimeleri olan gesitli gelismis
operatorleri destekler. Tipik olarak bu operatorler arama islemini etkilemekte
ve hatta Google’a farkl: tiirde arama yapmasini soylemektedirler.

Google gelismis operator lislesine asagidaki adresten ulasabilirsiniz;

http://www.google.com/help/operators.html


http://www.google.com/help/basics.html
http://www.google.com/help/operators.html

Bir Domain I¢in Arama

[site:] operatorii ile arama yapilarak Google sonuglari, istenilen alan adindaki
web siteleriyle sinirlandirilabilir.

Bir 6rnek ile inceleyelim :

Ornek #1 :

&) site:cehturkiye.com - Google'da Ara - Mozilla Firefox

Dosya Dizen  Gordnidm Gecmis  Yer Imler Araclar  Yardim

- M fat ( 2 | htkp:ffvmaw. google. com. trfsearchPhl=tring=site®.3acehl T.7 - ' Google )’T:'
4

Web Giérseller Haberler Gruplar Bloglar Gmail  dider Cturum agin )

Google |site:cehturkiye.cum H Ara l%ﬁﬁimﬂ

Ara @ webh O Torkge sayfalar © Torkiye'den sayfalar

UL cehturkiye.com alanindan aramasinin yaklagik 313 sonucundan 1 - 10 arasindaki sonuclar, (0,09 sanive)

CEH | Cerfified Ethical Hacker | Etik Hacker

03 Kasim 2008 seker tarafindan yazildi. CEH Torkiyve ekibi olarak, Afyon Kocatepe
Universitesi, Ali Cetinkaya yerlegkesinde cok deferli hocalanmiz ve ...

wirwr, cehturkiyve. comd - 29k - Onbellek - Benzer sayfalar

keasim 17, 2008 06:46 05 am * Merhaba, Jivaretci. Lotfen qiris ...

Merhaba, Jivaretgi. Litfen giris yapin veya Oye olun. 1 Saat, 1 Gin, 1 Hafta, 1 Ay, Her zaman.
Kullanicr adimizi, parolamzi ve aktif kalma sdresini giriniz ...

cehturkiye. comdcehs - 52k - Onbellek - Benzer sayfalar

Yazar Basvuru Formu

CehTurkive.Com'da yazar olmak igin agagidaki maddeleri okuyup formu doldurduktan sonra
Yollal'va basimz. 1-Agafidaki formu "Dider” kismi opsiyonel olmak ...

cehturkiye. comdyazarliks - Bk - Onbellek - Benzer sayfalar

CEH Sertifikas) | Certified Ethical Hacker - CEH -

Certified Ethical Hacker serifikasina sahip glvenlik uzmanlan bir bilgisayar kaorsan gibi
kurumlann weya girketlerin glvenliklerini test ederler.

ww cehturkive comfindex phpiceh-serifikasi - 18k - Onbellek - Benzer sayfalar

Czan UCAR | Certified Ethical Hacker - CEH -

Ozan Ugar ; 1989 Adn dodumlu | haylaz bir égdrencilik hayatindan sonra Bursa'va ikamet etti.
Hig arkadagi olmayan koca gehirde tek tamdid) |

sy cehturkiye comdindex phpfozan-ucar - 18k - Onhellek - Benzer sayfalar

Tamam 0%  PWON

Yukaridaki resimde de goriilduigu gibi google , daha 6nce farkli zamanlarda
hedef site (cehturkiye.com) ile ilgili gezip kesfettigi ve veritabanina kaydettigi
tum igerigi sundu.



Ozel Dosya Arama
[Filetype: ] operatorii ile evrensel olarak google 6n belleginde olan siteler

tizerinde veya hedef bir site tizerinde istenilen dosya tiirii listelenebilir ;
Ornek #2:

cehturkiye.com da bulunan .pdf uzantili dosyalar1 listeleyebiliriz.
Bu arama teknigi orneklerle cogaltilabilir.Saldirganlarin hedef site tizerinde
bulmak istedikleri uzantilar1 aramakda siklikla kullanirlar.

©J filetype: pdf site:cehturkiye.com - Google'da Ara - Mozilla Firefox

Dosya Digen  Gordndm  Gecrmis  Yer Imleri Araclar  Yardim

é - c N |: & | http:/ e google. com. brfsearch?hl=trig= 7.7 - * jttl
Web Gorseller Haberler Gruplar Bloglar Gmail  dider » Oturum agin #*

GO Ogle |fi|etype:pdfsite:cehturkiye.cum |[ Ara ] %Eﬁff“ﬂ

Ara: @ wieb O Torkge sayfalar © Torkive'den sayfalar

Web cehturkiye.com adresinde, filetype:pdficin yaklagik 1 sonugtan 1 -7 aralid. (0,51 saniye)

roF LI NEDIR

Dosya Bigimi: PDF/Adobe Acrobat - HTML olarak gérintile

LINUx MEDIR. B GMU, [ GMU is not Unix). Serbest yazihm modeling verilen genel bir isim. ik
defa. Richard Stallman tarafindan ortaya atilan bu kavram, ...

wearwy. Cehturkive. comdlinu. pdf - BEenzer sayfalar

roF N S07 Pf=ense MNedir? ik Bakis Kurulum [gin Meler Gerekiyor?

Diasya Bigimi: POF/Adobe Acrobat - HTML olarak gérintile B
On Séz. Bu belge temel alarak pfSense givenlik duvan kurulumunu ele almaktadir. Belge

miamkin aldugu kadar kisa ve basit tutulmusg ve en temel gekliile ...

cehturkive. com/pfsenseipfzense. pdf - Benzer sayfalar

| Certified Ethical Hacker - CEH -

CEHTurkive.cam |, bilgi gawvenlidi konusunda destek vermek igin bilgi birikimini ve tecribelerini
paylagan Ethical Hackerlann olugturdudu bir bilgi gdvenlidi ...

woini. cehturkive. comdindex. phpfpagefnennw. cehturkive. comflinux. pdf -

16k - Onbellek - Benzer sayfalar

roF Glvenlik Riskleri ve Saldin Yantermleri

Dosyva Bigimi: POFfADobe Acrobat - HTML olarak gérintile

Givenlik Riskleri ve Saldin. Yénternler. Harun SEKER. haruni@cehturkive.com. Ozan UCAR.
ozan@cehturkive. com. ¥ Kasim 2008 ...

wharwy. Cehturkive comdseminer KasimO3-Afyon-Sunumuo. pdf - Eenzer sayfalar w

Tamam 0% | PWON




Dizin Listeleme

[intitle:] operatorii kullanilarak intitle:index.of ile dizinler listelenebilir.
Ornek #3 :

J intitlezindex.of ws_ftp.log - Google'da Ara - Mozilla Firefox

Dosya Diogen  Gordnom  Gecmis  Yer Imleri araclar  Yardim

é - c X 1ot I: 3 |htt|:|:,l',l'www.google.com.tr,l'search?hl=tr&client=FireFox—a&rIs=- ﬁ -l |'|intitle:index.of ws}:}l
~

Web Girseller Haberler Greslas Dloalar  eanil  difior = Dtururn agin &
http:ffwnane, google, com.trfsearch? .., JogabtnG=Ar a&meta=Ir%30lang_tr i

Google |intitle:index.ofWs_ﬁp.log H Ara ] %ﬁﬁfﬁrﬂ

Arar O weh @ Torkge sayfalar ‘O Torkiye'den sayfalar

Web intitle:index.of ws_ftp.log icin, Tiirk¢e dilindeki yaklasik 2.430 sonugtan, 1- 10 aralid . (0,26 saniye) =
Index of fecza/kurumieczaneler - Details -

Aciklama: Index of fecza/kurumfeczaneler. lcon Mame Last modified Size Description. [DIR]

Farent Directary - [ | WS_FTP.LOG 05-Jul-2005 18:12 GBOK [DIR ] . ...

wonnwr linnk, orgddetailflink-613 htrnl - 9k - Onbellek - Benzer sayfalar

Index of /Fakultefipfalkilkdc B
WS_FTP.LOG, 30-Jul-2008 19:23, 118K, [ ], Yayminlar (H SUNAR). doc, 30-Jul-2008 19 23,

1B, [ ], Yaynlar (M QIKIRIKGIOGLUY doc, 30-Jul-2008 19:23, 105K ...

woann trakya. edu triFakultedtipfakikdes - 34k - Onbellek - Benzer sayfalar

Index of fimadges

WS_FTP.LOG, 10-Jul-2007 16:33, 24K [IMG], back_jpg, 09-Apr-2007 13:49, 103K [ IMG],
baris.jpy, 09-Apr-2007 13:49, 39K ...

ie.cankaya. edu trfimages! - 15k - Onbellek - Benzer sayfalar

Index of “~sengonca/CokluOrtan

13-0ct-2005 15:28 5.0M [WID] Project Central Reso. > 13-Oct-2005 15:28 2290 [ TAT)
Thurmbs.db 13-0ct-2005 15:28 137k [TAT]) WS_FTP.LOG 13-O0ct-2005 15:28 11k ...
efe ege. edu tr~sengonca/CokluOrtams - Bk - Onbellek - Benzer sayfalar

Index of fmudurlukd wti cnf

[DIR] Parent Directory - [ ] WS_FTP.LOG 13-Jun-2006 15:12 5.6k [TAT] atalareri. htrm

0B-Dec-2005 12:33 1.4k [IMG] atalareri.jpg 06-Dec-2005 12:335 461 [TAT] ...

waine. manisa. saglik gov trfmodurlukd wticnff - Sk - Onbellek - Benzer sayfalar -

Tarnarm 0%  PWON

ws_ftp.log anahtar kelimesini ekleyerek ws_ftp.log dosyasinin oldugu
dizinleri listeleyebiliriz. ws_ftp.log dosyas: ; ftp olaylarinin kayit edildigi
dosyadir bulundugu adresdeki ftp olaylari ile ilgili 6zel bilgiler
gortintiilenebilir.

Ornek;
http:/ /www.trakva.edu.tr /Fakulte/ tipfak/kdc/WS FTP.LOG



http://www.trakya.edu.tr/Fakulte/tipfak/kdc/WS_FTP.LOG

Ornek #4 :

Ozel dizinleri listelerken “server at” anahtar kelimesini ekleyerek sitelerin
sunucu bilgisini 6grenebiliriz.Bu 6rnekler ¢ogaltilabilir ve amaca gore farkh

aramalar gergeklestirilebilir.

£ Index of /Linux - Mozilla Firefox

Cosya Dizen Gordndm  Gecmis  Yer Imleri  &raclar

Yardim

é - c A |: |j |http:,l',l'IistweI:n.hilkﬂnt.edu.tr,l'Linux,l' ﬂf v| |*|ex.af“server at* ;|

proje-cg/
router—co/
geminer—-cg/
genlik—cof
tanitim—co/f
terim/

test/

E
ot
0

-

webh-cof

wyindex.html

N0 00C

wyreindex

15-Jan-2003
03-Jan-2003
03-Jan-2003
10-May-2004
03-Jan-2003
01-Jan-Z2008
03-Jul-Z004
03-Jan-2003
15-Jan-2003
23-0ct-2003

15-hAug-2002

14:45

21:20

21:20

19:0%9

21:20

23123

17:21

21:20

14:46

21:285

11:41

ik

1k

Apachell. 3. 34| Server at Hstweb, billcent.edu.tr Fart 80

< |

Tamarn

0% | PWEN




Ornek #5 :

intitle:index.of ile birlikte inurl:“/admin/” yazarak admin dizini olan
listelemeye acik siteleri goriinttileyebiliriz.

€3 intitle:index.of inurl:*/admin/” - Google'da Ara - Mozilla Firefox

Dosya Dilzen  Gérdnim  Gecmis  Yer Imleri Araclar Yardim

éﬁv c A l: 3 |http:Il'll'www.gu:ucu;le.com.tr;’search?hl=tr&c|ieﬁ:‘? v| |*|intitle:index.nfinurl:“,l'admin,l'” J';::'|

Google |intitle:index.0finurl:"fadmin," H Ara ]%Eﬁi”ﬂ

Ara. O web @ Tiirkge sayfalar O Tirkiye'den sayfalar

Web intitlezindex.of inurl:*/admin/ icin, Tiirkge dilindeki yaklagik 110 sonugtan, 1 - 10 aralid ). (0,30 =aniyve)

Index of /Admin

Indesx of /Admin. Parent Directary - admin_kontrol asp - alter_table asp - anket_ekle asp -
append_uye.asp - baglantiasp - baglanti_ekle.asp ...

yaldizemlak.net/Admin/ - 4k - Onbellek - Benzer sayfalar

Index of forhanfiwp-contentipludinsfadmin-manadement-xtendedicss
Index of forhanfwp-content/plugins/admin-management-xtended/css. Parent Directory -
datePicker.css - styles.ces. Apache/2.2.8 (Unix) mod_ssl2.2.5 ...

weary. canbilgisayar com trforhanfwp-content/pluginsfadmin-management-xtended/csss -

1k - Onbellek - Benzer sayfalar

Index of fadmin

[DIR] Parent Directary - [DIR] cyi-bin/ 14-Apr-2006 23:42 - [DIR] eimagesf 12- Mar-2008 05:42 -
[DIR] gereksizf 12-Mar-2008 05:42 - [DIR] ...

whirw tarsuskocatepe k12 tefadmin/?C=5;0=A - 8k - Onbellek - Benzer sayfalar

Index of fadmin/Editorf1135

Index of fadmin/Editor/f113=. Parent Directory - O.php - Tsyn.php - Zehir.asp - a.php - asx. html
- bk.php - bord.php - bord. phpjpg - €64, php - c99.php ..

wpw roadsidedevelopment. comfadmin/Editorf113ss - 4k - Onbellek - Benzer sayfalar

Index of /Admindmages/E 450 450

[DIR] Parent Directary - [IMG] 1179444641 _yelda_sel..» 30-Jan-2003 18:55 709 [ IMG]
1180309522 _v=_help. gif 30-Jan-2008 18:55 709 [IMG] ...

wipw, daynex. cam trAdmindmages/E_450_450/7C=5;0=A - 55k - Onbellek - Benzer sayfalar

Index of fturfadmin/dosyabul/upload

[DIF] Parent Directary - [ 1 01_Sunum_1_Toplami<al..> 13-Jun-2006 13:28 437K [ ]

02_Sunum2_CAF_GenelB..> 13-Jun-2008 13:30 9561 [ ] 03_Calisma_1_Olgular. ...

whipw tepav. org.trturfadmin/dosyabuliupload/?C=N; 0=A - 104k - Onbellek - Benzer sayfalar bt

Tamam 0% | PwWEaN




Giivenlik Zaafiyeti Olan Web Uygulamalarinin Tespiti

Saldirganlar ve kotii niyetli hackerlar giivenlik zaafiyetini kesfettikleri
uygulamalara sahip siteleri bulmak i¢in arama motorlarini sikca kullanirlar.

Ornek web agikliklar ve google arama yontemleri

Query Vulnerability fnurl: “ibecommunityicommunity’  E-market prior to 1.4.00contains vanous
~Fowered by ACART T e—— - index php Apageud=" wulnerabilities
e v SAf-:l'lﬂlﬂg K VUInErsle 1o cros-site intitfo: "ERUMAIL - Login™ EMU Webimaill 5.6 messaging product is
“Powered by EMU Webmail™ tibile 1 it 1 I-
e aatonpa Ui slow remete cote - R
i oS e “Poweered by FUDforum” FURfemum 2,002 allows manipulation of
intitie; questbook “advanced Advanced Guestbook vZ.2 has an 50U ) v arbitrary server files
guestbook 2.2 powered :Ii]zjznftrlérsmm that allows unautho- U1089-2004 Fuselalk nc” FuseTalk forums (vd} are susceptible 1o
“Powered by Al-Fork v 167" ALF Lk fork based he Curted! -site: fuseralk.com cross-site scripting attacks
I -For) -
e v ’ 1.3 ?'c.i:; ?:' m‘:i';fﬁ&';uenﬂﬁp:‘:su,_ “Poweered by My Blog” intext: Fuzzyhonkey 2.11 has an 50L injection
nerabilitles "FuzzyMonkey org” vidnerahility
Btal:.tsnam 1.5.0-f | %@ 2003-4  BlackBoard 1.5.1 has a remate file “Powered by Gallery v1.4.47 EEJLTT.”.J.AM allows remote code
by Yves Goergen” inclusion vulnerahility
“BosDates Calendar System * BosDiates 3.2 is vulnerable to S0L intitle: gafery i setup Gallery default configuration files allow
“powered by BosDates v3.2 by injection “Gallery configuration gallery modification
BosDev” Inurl: “messa qeboard/Forum, asp Gnhnimrt Mestmlﬁmrd (spacific ver-
inuri:changepassword.cgi —cvs  changepassword,cgi allows for unlimited sions) are susceptible to SO injection
g .@mgeﬁahmd bggin attempts attack and cross-site scripting attack
“Copyright —0 2002 Agustin CoolPHP 1.0 has multiple vulnerabilities intitie: welcome. ro.hofde Harde Mail prior to 2.2 has had several
Dondo Scripts™ reported vulnerabilities
“Powered by CubeCart 2.0.1% CubeCart 2.0.1 has an SOL injection wul- “Powered by lcelWamp Soffware™  lceWarp Web Mail {versions prior to
nerability inrrl:mail 5.2.8) s reportad prone to multiple input
- . w validation vulnerabilties
Powered *: newteligence DasBlog versions 1.3-1.6 are susceptibike )
{“dasklog 1.6"| “dastiiog 1,57 10 an HIML injection vulnerability in their “ldeal BE Version, 071" Ideal BB 0.1 is susceprible to multiple
"dasffog 1.47| “dasBlog 1.3 request log -taealbl. com wudnerahilities
“Powerad by DCR-Portal v5.5° DBEP-Portal version 5.5 is vulnerable to “Fowered by konboard 3.0.17 IkonBoard 3.1.1 allows cross-site scripting
SO injection “Powered by Invision Power Imyision Power Board v1.2 is vulnerable to
“200% Ditweare All Rights Reserved” DUForum 3.0 may allow a remota Board{l) vI1.2 Anal =8 * SQL injection
attacker 1o cairy out SOL ingection and W] ki el Wk mlediawikl 1.3.5 has a cross-site sceipting
HTNL injection attacks wulnerability
T sttelarticles. asp Adcategory=" Dwe_Articles 1.6 has multiples input vali- “Poweared by Mogabook «” MegaBook 2.0 Is prone to multlphe HTML
dation problems inurl: guesthook.caf ingection vulnerabilities
It custva, asp Eailylmpact Productcart v1.5 contains “Fowered by mnoGosearch - free mnhaSearch 3.1.20 and 3.2.10 contain a
multiple vulnerabilities Web search engine soffware” butfer ovesflow vulnerabilivy

Ornek #6 :

Genis bir kesim tarafindan kullanilan phpBB (popular open source forum
software) forum scriptinde giivenlik zaafiyeti bulan saldirgan phpBB kullanan
web sitelerini topluca bulmak isteyecektir.Bunun icin google.com da kiictik bir

arama ile hizlica google tnbelleginde ki ttim phpBB kullanan siteleri tespit
edebilir.

Giivenlik zaafiyetinin duyurusuna ve exploit kodlarina asagidaki adresten
erigebilirsini:
http:/ /www.milwOrm.com/exploits /1469


http://www.milw0rm.com/exploits/1469

Yapilan arama igin yaklasik 7.620 kayit bulundu :)

3 "Powered by phpBB” inurl:"index. php?s® OR inurl:"index. php?style” - Google*da Ara - Mozill... |Z||E|E|

Cosva Digen  Gordndm  Gecris  Yer Imleri Araclar  Yardim

@ - c {at I 2| hebpef e, google, conn brfsearc 7 T ' "Powered by phpBE" inurl:"index.php?s;"
& intitle:error - Google'da Ara 2 "Powered by phpBB" inurl:"index.... ﬁ -
Web Girseller Habherler Gruplar Bloglar Gimail  dider * Otururm agin #*

GO L)S[e |"Puwered by phpBE" inurl"index.php?s" OR inurl"index. php?style" | [ Ara ] |

Aras @ web O Torkge sayfalar © Torkiye'den sayfalar

Web "Powered by phpBB” inurl:"index.php?s” OR inurl:"index.php?style” icin yaklagik JF] sonuctan

STSoftware dermo forum - Index page

1 ganderi - 1 yazar- Son génderi: 16 Ara 2007

... Mo new posts [ Locked ], Forum locked. Powered by phpBB © phpBE Group. Designed
by “jacheslav Trushkin for Free Forums/DivisionCore.

wnw, staoftware. hizdphpbb3dindex.php?style=avalon - 10k - Onbellek - Benzer sayfalar

Eye of the Tiger - Index page

... inthe LS. and/or ather countries. wowcr.net is in no way associated with Blizzard
Entertainment. Powered by phpBB 2 2000, 2002, 2005, 2007 phpBEB Group.
tigerdkp. comftigerfarumsindex.php?style=3 - 41k - Onhellek - Benzer sayfalar

Zamexe.net * Index page

Powered by phpBB © 2000, 2002, 2005, 2007 phpBE Group twilightBE Style by Daniel St

Jules of Gamexe.net - bingo - Play online bingo at the UK best online _..

ww garnexe. netforurmdindesx.php?style=6 - 8k - Onbellek - Benzer sayfalar

£ | >

Tamarn 0% | PWON




Web Serverlarin Tespiti

Microsoft-IIS/5.0 web serverlari tespit etmek icin “Microsoft-IIS/5.0 server at”
sorgusu kullanilabilir.

) Index of / - Mozilla Firefox

Dosya Digen Gordndm  Gecmis  Yer Imleri Araclar Yardim

é - c r}‘-’(‘ a7 (|j |http:,I',l'www.cybermaps.co.uk,l’ ﬁ v| |*|intitle:index.of"Miu:rosnft-IISll'S.Dserverat" j::'|
Index of /

L] .ﬂgguota
* cgi-bind
® cpmove-cybermap.tar. gz

Microsaft-HS5.0 Servar ai wewnw. cyvbermaps.cank Fort 80

Tamam 0% | Py ON

Apache web serverlari tespit etmek icin “Apache/1.3.27 Server at” sorgusu
kullanilabilir.

3 Index of /-hulya/sarkilar - Mozilla Firefox

Dosya Dizen Gor0ndm  Gecmis  Yer Imleri Araclar  Yardim
- c }'{ 5y |:|j |htt|:u:I,I'www.cs.cmu.edu,l'whulvalf ‘ﬂ? '| |*|intitle:index.of “dpachefl.3.27 Server ab” ‘)\|
B oo ans -
Garkisla ALliEkberEre..> Z6-Mar-Z005 06:38 1.1H B
ﬁ Sertabh AskOlmwez.mp3 15-May-2005 14:19 4.2H1
ﬁ Tasarildanirim.mwpi 26-Now-2004 0Z2:40 4.6M
ﬁ TasarTalanciBahar .mp3 28-May-2005 09:40 4.0M
ﬁ Yasar Gelmeyl La.mpi 28-May-2005 09:39 7.0M
ﬁ candan ercetin - khah..> 30-Now-2Z004 15:53 1.4H
ﬁ candan ercetin — wed..> 25-Fekh-200E5 02:52 2.1M
Apackafi. 5. 27 Server at www.os.cm.edu Fart 80 :E
Tarnarn 0% PWON




Google Hacking Araglar:

Google Hacking Database (GHDB)
Hassas ve onemli bilgilere erismek i¢in google arama sorgularini igerir.
Daha fazlas1 icin asagidaki adresi ziyaret edebilirsiniz;

http:/ /johnny.ihackstuff.com

--==[ Category View |==--

wWelcome to the Google Hacking Database (GHDEBE)!

wWe call them 'googledorks': Inept or foclish people as revealed by Google, Whatewver wou call these fools, you've found the center of the
Google Hacking Unversel Stop by our furums ko see where the magic heppens!

Advizaries and Yulnsrzshilitizs (215 entries)
These searches [ocate vulnerable servers, Thess searches are often generated fom vanous secunty advisory posts, and in many cases
are product of Yersion-specific,

Eror Messsges (63 entries)
Really retarded eror messages that say WAY too rmuch!

les comtaining Juicy imfo (290 antaes)
MO UsEMAames o passwords, but interesting stuff none the (255,

Files containing passwords (135 entrigs)
PASSWORDS, for the LOVE OF SO0 Google found PASSWARDS!

les conbaining Usematies t15 cntrlcs]
These files contain usarnames, but no passwords... Still, google finding usarhames on 2 web site.,

= notholds (21 antries)
Examplas of gueries that can help a hacker gain = foothald into 2 web server

Hages contsining login portais 1:232 Enl:riE:_:l
These are login pages for various services, Consider them the front door of a website's more sensitive functions

Pages containing natwarl ar wyingrabilicy data (59 entries)
These pages contain such things as firewall logs, honeypat logs, network information, 0S5 logs,.. all sorts of fun stuff!

San=itive Directonss (6L antries]


http://johnny.ihackstuff.com/

SiteDigger Tool

Google onbelleginde degisik gtivenlik zaafiyetleri, hatalari, yanls
konfigurasyonu olan siteleri bulmakigin kullanilan gtizel bir aractir.

SiteDigger icin asagidaki adresi ziyaret edebilirsiniz;

http:/ /www.foundstone.com/us/resources/proddesc/sitedigger.htm

- PO srone "-_'rrr-El-'in:;.gnr L e
Rl Update Help

Foundstone: | Sitedigger” 2.0

Saack  Opbions | Subek Sgnatue | Aaw Saarck |

Uise this for jesded signaiures and e=ey to uncersiand signeture desornpbons.
" Foundstone Signatume Daibese B i o 2 b

% Coaale Hackin Drtebma | Limia dhis for betest sigratures. Signatures not coleporoed. More imorradon ot
T e e s R & 5 ;

= [JGoogie Haokang Database {304}
A “cacheservesospml tor' ' " This anshess was procuced by calemese”
[eflinttle: " Gangha™ ' Thoster Aeport dor'
[Eirttls e o dhcorrest e chate
[Flintile "Anzadad HTTF Sarear” imila documantaioe

[#]

[ * Ex=r Diagrario informebion” smids - Eror Oocured Wikde®
- Emttle e o frnarcs e
[Firiithe mdan of francea da
[ “# Dumperg coczdortable”
[Fintile:ngme of bash_fesbory
[intt=indew o sh_ristary
- Elrllle"lrldw:f‘ rrpsq_hisiony
[Fintithe: s of mi-de-pase ool
[flintt=: “esoome ta Wirdows 2000 Intemet Sendoes”
[Hirtitbe: " Welcoma i 115 4.0° w

< >

INNERNEENEEENEENNRENENERENEEEE Erisr Gosgle licemeiey |



http://www.foundstone.com/us/resources/proddesc/sitedigger.htm

Goolink Scanner

SiteDigger Tool ile benzer gorevi yapan pratik bir arag.

[l AL ol -biry'.cobak )] ) | Incect  Wisdcoma b0 e Cohal Aad™) -
+"HETSHA - atogs com®
-+ P ied by phpBBl 2.0,6.,10° -phpbb . nom -phpblpl

ik ekiakzer® ik ek "Tot el Lser names 57 -Hi baed /U Roatiskics For®

- php, net -“The PHR Group” o isoete inun o sstipHp

4R "ALOEE PHOTCGHOR®

AT Ty Rorvan Diarm e Rot gaa:php - —fnalveis Coneck Por Jreident Diafahasos 1333004 26— ] ||| pestdogria.eet [=
~Eacl ik, Loadbe | EckFls
a-|—=| s | finuncacramgren Pedite | Googled regae an ) (bibmp || losdGoogedoky
o | | [wan1]| ooy | [EEamant] [siire || [ oo

7%

T

hup= fazk—ut amt/—tmlashi] linucstipey aquid-—cmchamgr—cob  hm]

hr.:.|.:-1.-'.-'1-n3 E8.49, l!.-'e-:].-]:-i:n."cﬂ: c-:i"hmt.-lmal 5|:_|n.|.'r,-3:l.23:u=-e: TLAEE= O e:a.tlun-nmm;m:h-

herops EQXY. BT, @l CWAs L-'D:l.n."cnenyl n—qi"nmt 137_0.0. :|.r|:|_nr'r. =53 ’3:u9nr e = opEEaT LOBSGETine Oy

m,:,p,:.rmxnc Dd:l.czzl:gi—hinrl:w:herlg'r.n:l;|1.7m3t-]93 1ea. 67, 1:pa:t-nzu
burps /¢ lanik. cdi, oo ogi-hinrcaobengr (ogl fhost =194, 243 . 554 . SSpOET =128
bt LE=.-'."2 1062 .247.2% E-."-:_g:.—n:l.n.l’cn:hnmr oL

bhEtpan s lumg. oy ~bin/a 1“:"0&0]1!
brop: fruow. ukrcelecon . uss cgl-bi o cacbenge .o

bttp: fprazy.ctjh.bpe.mdu. bwfcgi-binfcechamgr . ogithoet =locmlhoat rEm: t=3 128 fuxer_nemms= iopecat ioosmem

BELPI S ST, JOBNY . Ak . B oA 1711.:-51. roxg.cos.utey.ir DCI:'I:-'JZI.EE-LII.EEI nemEm0peEaTiopeHEnuiANT.
BET S pm.x.eg.mgcanw:.:m ShOSt=pravy. cos UrEd Brrpert=3 100 useT Nawma = Span syl
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Google Hacks
( code.google.com/p/googlehacks/ )

Belirttiginiz dosya ve dosya uzantilarina gore google tnbelleginde arama
yapar.Miizik , kitap, video, arag vs. aramak icin ideal bir arag.

B Googte Hacks m=x|
File Edit Help
Search Sting : Ihﬂﬁkl Search I
Type
) Music {*) Book O Wideo ) Tools
{7 Hacks ) Proxy () Lwrics () Fonts
O Application (O Tenent () Cache () Wweb hosting
File Types
pdf 1t
[ et [1.chm
(& [] pps
(] rar [].zp
.doc [] odt
Thiz program iz for educational purposes only,




Belge Ozan UCAR tarafindan yazilmistir ve yazarin ismine sadik kalmak
kaydu ile belge izin alinmaksizin her sekilde paylasilabilir ve dagitilabilir.

Referanslar

www.google.com
www.cehturkiye.com
johnny.ihackstuff.com
www.milwOrm.com



http://www.milw0rm.com/
http://johnny.ihackstuff.com/
http://www.cehturkiye.com/
http://www.google.com/

Guvenlik Araclan

= Savunmadan c¢ok “saldir1”ya yonelik araclar.

= Amagc, saldirganlardan once sistemdeki aciklari ortaya
cikarip gereken onlemleri almak.




Nmap

= “Network Mapper”

= Ag arastirmasi ve guvenlik denetlemesi yapan acik
kaynakli Gicretsiz bir yazilim.

= Genis Olgekli aglari taramak i¢in tasarlanmistir.

= Alisilmisin disinda IP paketleri gondererek tarama
yapar.




Nmap

= Agdaki canl bilgisayarlar
= Calisan servisler (Uygulama adi ve versiyonu)
= Kosulan isletim sistemi

= Varsa kullanilan giuivenlik duvar

Nmap Free Security Scanner

Network-wide ping sweep, portscan, OS Detection
Audit your network security before the bad guys do




Nmap Gorselleri

= www.insecure.org/nmap

"N'ru onpleted - 1 1P address (1 host

0 sshouke 10.2,2,0 rospeeriomits
lc:t." :{: :.:v;ftzigfﬁ“”"“‘

i oo oo Successful,

§ :1 e t: o

en open: po 21
l,:sn.nz-lmt
root@,2,2,2's passwrd;
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Nessus ©n

= Guclu, guncel ve lcretsiz bir uzaktan giuvenlik
taramasi araci.

= Digerlerinden en buiyuk farki bilinen kurallara bagh
olmamasi. (Ornek: web sunucusu 1234 numaral
portta calissa bile nessus onu bulup guvenlik
taramasi yapabiliyor.)




Nessus

= Platform: Unix ve benzeri sistemler
Windows

= Cok cesitli raporlama yetisi (HTML, XML, LaTeX,
and ASCII)

= Uyumlu ek (plug- in) yazilimlari ve GTK arayuzi ile
kullanish

= WWW.Nessus.org




Nessus Gorseli

B Nessus "NG" Report

T
=}
-

Subnet =] | Severity

unknown {10357cp)
unknown {1028/cp) Y
snmp (161/udp) @ Security Hole
smtp (25/cp)
qotd (17/udp)
qotd (174cp)
printer {515/tcp)
nntps (S634cp)
nntp {119/tcp)
netinfo {1033/t

10.163.155

4I<&&&BB00&&

r
nethios-ns (137/udp)
nameserver (424cp)
10.163.156 ms-term-sery (3389/tcp) £T

The host SID could be used to enumerate the names of the local users
of this host.
{we only enumerated users name whose ID is between 1000 and 1020
for performance reasons)
This gives extra knowledge to an attacker, which
is not a good thing :
- Administrator account name : Administrator {id 500)
Guest account name : Guest (id 501)
TsinternetUser (id 1000)
NetShowServices (id 1001)
NetShow Administrators {id 1002)
IUSR_GABBO (id 1003)
IWar_GABBO (id 1004)
DHCP Users (id 1005)
DHCP Administrators (id 1006)
WINS Users (id 1007)

10.163.156.10
10.163.156.16
10.163.156.205

Risk factor : Medium
Solution : filter incoming connections this port

CWVE : CVE-2000-1200
BID : 953

The host SID can be obtained remotely. Its value is :
GABBO : 5-21-842925246-1563985344-2146861395

An attacker can use it to obtain the list of the local users of this host
& Solution : filter the ports 137 to 139 and 445

Save report... I Close window




Ethereal ©

= Unix ve windows tizerinde ¢alisabilen bir protokol analizi
aracl.

= Canli bir ag Gzerindeki verileri incelemek veya disk lizerine
kaydetme amaciyla kullanilhir.

= Her paket icin ayrintili bilgi gosterebilen interaktif bir
arayuzu vardir.




Ethereal

= Metin tabanl versiyonu tethereal.

= Ucretsiz.

brunching.com TCP 1028 > weww [ACK] Sec

brunching.com HTTP GET / HTTR/S1.0

.1.85
.1.85
brunck
.1.85
brunck
.1.85
.1.85
brunct

&8 Contents of TCP stream

GET / HTTRS1.0

Connection: Keep—alive

User—fgent: Mozillas4.79 [en] (H11;
Host: waw. brunching. com

Accept: image/qif, image/sx=—xbitmap,
fccept—Encoding: gzip
focept—Lanauaae: en

www.ethereal.com




= Gergcek zamanli trafik analizi ve paket kayitlamasi
yapabilen ucretsiz bir ag saldir1 belirleme sistemi.

= Protokol analizi, icerik arastirmasi ve eslemesi
yapabilir.

* Tampon tasirma, gizli port taramalari, CGI
saldirilari, SMB yoklamalari, isletim sistemi
belirleme saldirilari gibi bircok saldir1 veya
yoklamay1 belirleyebilir.




Snort

9
= Esnek bir kural yazma dili

= Moduler uyumlu ek yazilim mimarisi.
= Gercek zamanli alarm mekanizmasi.

(syslog, windows eventlog, winpopup, vb.)

= Araytiz yazilimi ACID.

www.snort.org




tcpdump

9
= Ag inceleme ve veri yakalama amach klasik bir sniffer.

= Metin tabanh
= Ag hareketlerini incelemede kullanilir.
= Verilen deyimleri esleyerek belirli bir ag arayuziundeki

paket basliklarini gosterebilir.
* Nmap tcpdump altyapisini kullanir.
= www.tcpdump.org




DSniff

= Guclu bir ag denetleme ve giris testi (penetration
test) amcina yonelik araclar takimu.

= dsniff, filesnarf, mailsnarf, msgsnarf, urlsnarf ve

webspy araclari ag uzerinde pasif bir sekilde
kayda deger veri arastirmasinda kullanili. (sifre, e-
posta, vb.)




DSniff

= arpspoof, dnsspoof ve macof normalde saldirganin
ulasamayacagi (2. katman) ag bilgilerine ulasmasini
kolaylastirir.

= sshmitm ve webmitm ssh ve https oturumalrinda
monkey-in-the-middle saldirilarinda kullanilir.

http: //naughty.monkey.org/~dugsong/dsnift/




GFI LANguard

= Sistemdeki guivenlik hasar risk analizini otomatik
olarak yapan bir arac.

= Windows tizerinde calisir.
= Ag taramasi yapar.

= Her makinenin servis paket durumunu, yamanmamis
guvenlik aciklarini, acik paylasim alanlarini ve
portlarini, calisan uygulamalarini, vb. bircok bilgiyi
raporlar.




GFI LANguard

= Ucretli bir yazilimdir.
(Windows tabanli!)

= Deneme surumu

LD Newscan... | o} | | Using: | Currently Logged-On User | Lser B | asewerd: [

mevcut.

= www.gfi.com

Security Scanner (Default)

d G_.F] LANgusd N.5.5.
(2] Sexurity Scanner (Default)

| % Scan Fiters (Saved Resul: 3 [

3 Full report:

[ High seeurity serts
_? Security issues

[ Missing patches

[ Open perts

[3 Cpen TCP ports

[ CpenUDP ports

[ List of shares

[ SHMP information
_,? List of compubers
[3F Ip address, MAC address
Rlesuk comparizan
Dieploy Microsoft patches

[t Paramater Files

{5l Catabase Martenance
= [ General

L3 Program Updates

(B version Information

& ucensing

8 How to purchase

A8 Suppert Cerker

8 Enowledos Bass

8 GFI LaNguard N.5.5,

B GF Laliguard S.EL.M.

8 GF1 Network Server Moniar

e L

Scan Taiget: [127.0.01 x| Profie: | Detout

[ S |

| Seannad Computers Sean Fenls

[ @5 152 168.100158 [TES TSTATION) (Wivlers Setve || Service

[ Descriph

Vulnerabities E) ] dster
{8 Polential Vidnesabiblics (5] s
53 Shaes (6] I toriot
B Metwork devices [4) & apomgr
(&) Password pobicy A dusckeS v
(8 Securiy ault pobey (On) A &ers
i}?&] Ragty . @Hlme{
Open TCP Poutz (6] A icive
o System patching stahuz: 2 &
) HETRIDS riames [4) | M Ciosy
B Compaster & COMSpstep
Groups [16] | & Cynive
Userz (14] St
@ Sessions (1) gwp
m dmadnr
® ] dmzerver
] Drzesche
@d&mﬂw

« o1 |l

Al

Application Layer Gateway Service
Applicaton Management

Remate Senves Manage

‘windowes Audio

Background Inbeligent Transfer Sernice
Cornpuuter Bremwses

Indesang Service

ChpBook.

COMe+ System Appbcation
Cryptograpkic Services

Ditibuted Fie Spslesn

DHCP Cheni

Logical Disk Manager ddmretlistve ..
Logical Disk Manager

DHS Cherd

‘Web Elemenrt Manages

|| Scannes Ackiviy Windo

Checking registry wuinerabiities
Checking information vuirerskitiss
06! probing

Completed security scan for TESTSTATION[192.168.100.158): 2:35:20 PM.
Scan time: 48 seconds

[COMPLETED SECURITY SCAN FOR MACHINERANGE: 127.0,0.1
Sean Start Time: 234:26 PA
Sean Duration: §4 seconds




Ettercap

—

= Anahtarlamali yerel aglar icin kullanilan bir sniffer,
araya girme ve kayit yapma aracidir.

= Sifreli olanlar da dahil bir¢cok protokol i¢cin aktif ve
pasif inceleme 0zelligi vardir.

= Kurulmus baglantilara veri enjeksiyonu yapma ve
filtreleme ozellikleri vardir.

= Ag geometrisini ¢cikarma ve isletim sistemi tespitleri
yapabilir.




John the Ripper

= Cok hizl bir sifre kiricisu.

= Unix (11'i resmi olarak desteklenen bircok
farkli mimarisinde), DOS, Win32, BeOS ve
OpenVMS tuzerinde calisabilir.

* Gelistirilme amaci zayif unix sifrelerini tespit
etmek.

» Unix crypt(3) sifre 6zu, Kerberos AFS ve
Windows NT/2000/XP LM ozlerini kirabilir.

= Ayni zamanda surekli giincellenen sifre
veritabani vardir.




ISS Internet Scanner

—

= Uygulama dizeyinde aga bagl araclar tizerinde hasar
risk analizi yapabilen ticretli bir yazilim.

= Agdaki gluivenlik aciklarini yakalamada ¢ok iyi fakat
cok pahali bir yazilim. (ucuz + iyi = nessus)

www.iss.net




tripwire

—_— o
= Butunlik analizi yapan araclarin biiyukbabasi.

= Dosya ve dizinlerin buitiinltiklerinin bozulup
bolulmadigini inceler.

= Herhangi bir degisim sonrasi sistem yoneticilerini

uyartir.

= Acik kaynak kodlu versiyonu Linux i¢cin
www.tripwire.org da mevcut.

= Diger sistemler icin ticretli.

" www.insecure.org



http://www.tripwire.org/

BIYOMETRIK GUVENLIK
SISTEMLERI

= Biyometrik tanima, datay1 kodlama veya sifreleme /desifreleme
icin viicut 0zelliklerini kullanan bir stirectir. Parmak izi, retina ve
iris, avuc ici izi,yuz yapisi ve ses tanima glinimiuizde sikca
arastirillan biyometrik tanima teknikleridir. Bu 6zellikler her
sahsa 0zel oldugu icin biyometrik yontemler hirsizlik ve

dolandiricihiga kismen de internet Gizerinde ticarete cevap
olabilecektir.Bu yeni teknolojinin 6zelligi parola veya PIN
numarasli yerine calinamayan kaybolmayan veya yeniden
olusturulamayan biyometrik 6zelligin kullanilmasidir. Bir
endustri uzmanina gore, Kullanicinin erisim haklarina sahip
olabilmek icin onun parmagini kesmedikce, biyometrik tanima
erisim kontrolii icin mukemmel bir yontemdir.




BIYOMETRIK GUVENLIK
SISTEMLERI

= Tablo 8.1 ‘de ifade edildigi lizere biyometrik yontemleri
kullanmak i¢in oldukc¢a fazla segenek bulunmaktadir.Tablo 8.1 ‘de
verilmis olan biyometrik yontemler bugiine kadar kararlihig: test
ve kabul edilmis olan yontemlerdir.Bunlar icin daha dogru bir
ifade kullanilmasi gerekirse bu yontemler bilinen biyometrik

yontemlerdir.Bu yontemlerin 6tesinde halihazirda arastirma
asamasinda olan bir cok biyometrik yontemde
bulunmaktadir.Bunlar arasinda en dikkat ¢ekici olanlarindan
birisi insanlarin kulak yapilarini algilayip taniyan sistemlerdir.Bu
da gostermektedir ki insanlarin kendilerine has olan biitiin
uzuvlari biyometrik tanimlayici olarak kullanilabilir. Bu da
biyometrik sistemlerin ana amacini olusturmaktadir.




BIYOMETRIK GUVENLIK
SISTEMLERI

Biyometrik Yontem Hata Orani
Retina Tarama(is181 ileten damarlar) 1:10.000.000
Iris Tarama(g6z rengini veren bélge) 1:131.000
Parmak Izi Tarama 1:500
El Geometrisi Tarama 1:500
Imza(Yaz1 Yazma) Tarama 1:50
Ses Tarama 1:50
Yiiz Tarama Ver Yok
Vascular Patterns Vern Yok
Tablo 8.1. Biyometrik Yontemlerin hata oranlari




H W B

Biyometrigin Tarihcesi

= Bugiliniin biyometrik tanima stiregleri gegmisteki bazi yaygin biyometrik
tekniklerinden tiretilmistir. Dogal olarak en yaygin olan ve su¢lularin
tespitinde, calisanlarin lisanslarinda kullanilan parmak izidir. Bu stireg,
yazili kopya uizerinden manuel olarak haftalarca stiren bir inceleme
sonucunda bazen de yanlis sonuglar vererek gerceklenirdi. Bilgisayar
teknolojisinin gelismesiyle, bazi kuruluslar, arsivlerini elektronik olarak
tutmaya ve parmak izi eslestirme stirecini daha hizli ve dogru olarak
yapmaya basladilar. Parmak izi tanima stirecinin sonraki adimi sadece
kisileri tanimak degil ayni1 zamanda belirli yerlere erisimlerini
denetlemektir. Bu teknik ile birlikte biyometrik tanima koddaki bilginin
cozumlenmesiyle, Kkisilerin belirli yerlere girislerini saglayacak
biyometrik parola olarak kullanilmaya baslamistir.




Biyometrik Tanima Nasil

Cahsir?

= Tanima, iletilen veya bir veritabaninda saklanan bilginin
anlasilmasina yardim eden bir matematiksel stirectir, ve bir
kripto sistemini belirleyen ti¢ ana faktor vardir, matematiksel
sure¢ veya algoritmanin karmasikligl, mesaj1 anlamakta
kullanilan tanima 6zelliginin uzunlugu, anahtar yonetimi olarak

bilinen anahtarin emniyetli saklanmasi. 68 Dr..SOGUKPINAR
G.Y.T.E. Bil.Muh.Bol. Algoritmanin karmasikhgy, ters islem ile
dogrudan bagintisi olmasi nedeniyle 6nemlidir. Bazilar
tanimanin bu alaninin kolayca kirilabilecegini diistintiir, bununla
birlikte kripto sistemleri saldirilara karsi zafiyet olan en az bu ti¢
faktoru icerecek sekilde iyi tasarlanir.




Biyometrik Tanima Nasil

Cahsir?

= Mesaj1 anlamakta kullanilan tanima anahtarinin uzunlugu, tanima
surecinin ikinci en 6nemli parcasidir. Daha kisa olan anahtarlar brute
force saldirilarina karsi daha zayiftir. Bunun anlami bir Kisinin hesaba
girebilmek icin biitin mimkiin parola kombinasyonlarini denemesi
demektir.

Parola veya PIN numarasi gibi biyometrik olmayan tanima stireglerinde,
anahtarin uzunluguna bagh olarak enformasyon yetkisiz kisilerce
erisilmeye karsi giivensizdir.Ornegin ii¢ karakterlik bir sifre, miimkiin
olan permutasyonlar bakimindan on karakter uzunlugundaki bir sifreye
gore daha zayiftir. Mevcut bilgisayar gticu ile, 64 karakter uzunlugundaki
bir anahtarin bulunabilmesi i¢in gerekli permutasyonlarinin hesabi dort
yuz yil alabilecektir Biyometrik tanima, personel tanimlayicisi ile
normal anahtar karakterlerinin yerlerini degistiren bir standart
karakter uyusturma yapar. Bu biyometrik anahtar olmadan veriye
erisilemez.




Biyometrik Tanima Nasil

Cahsir?

= Anahtarlarin emniyetli olarak saklanmasi tanima
surecinin en zayif yonudur. En kolay olarak goziuken
saklama sureci en zor islemdir ¢tinkl parola veya PIN
numarasi kaybolabilir veya calinabilir. Iyi tanima

ozelligi cok uzun olan ve hatirlanamayan parolalarin,
kagitta akilli kartlarda, veya disketlerde saklanarak
yetkisiz Kisilerin erisiminin 6nlenmesidir. Biyometrik
tanima sistemleri anahtarin kaybetme veya calinma
olmadan tasinmasini mumkin kilar.




Oriintii Tanima Teknikleri

= Oriintii Tanima, gereksiz detaylardan arindirilmis olan
giris datasindan cikartilan anlamh o6zellikler
yardimiyla teshis siniflarina ayrilan verinin
siniflandirilmasidir.

= Goruntu, gecici mantiksal gibi degisik oruntu siniflari
mevcuttur. Genis bir yorumlama ile 6rtinta tanimay:
bircok akilli faaliyette kullanabiliriz. Tek bir teorisi
olmayan oOruinti tanima genis captaki problemin
cozumiinde kullanilabilir. Bununla birlikte birkac
standart model asagida 6zetlenmistir.




Oriintii Tanima Teknikleri

Istatistiksel veya bulanik ériintii tanima
Sentetik veya yapisal oriintii tanima
Bilgi tabanli 6rtintii tanima(Yapay sinir aglari, Uzman sistemler)

Burada istatistiksel yaklasim ile kendimizi sinirlandiracagiz.
Oriintii tanimayy, bir girisi bir sinifa atayan siniflandirma olarak
gorecegiz.. Problemi boyle sinirlamakla ihtiyaglarimizi goren bazi
yararh teknikleri gelistirecek ve asagidaki temel kavramlar
uzerinde yogunlasacagiz:

Siniflandirma

Ozellikler
Ozellik vektorleri

Standart siniflandirma modelleri




Siiflandirma Modeli

= GOorsel orintu ile calistigimizi ve Roman alfabesinin 26 harfini temsil
eden oruntuyu bildigimizi kabul edelim. Buradan ortinti tanima
problemini, giris verisini 26 siniftan birisine atama olarak ifade
edebiliriz.(Sekil 8-1) Genelde girisin sinif 1 veya Sinif 2 veya .. veya
..Smnif ¢ ‘ye ait oldugu seklinde kendimizi sinirlayacagiz..

ASCLDERER | e |38 | St
JRIZNOP "
QRsTuVwXY/

Sekil 8-2. Oriintii(iz) tanima modeli

Sekil 8-1. Harflerden olusan Gérsel ériintii




Siiflandirma Modeli

= Daha ileriye giderek, gorsel girisi sayisal hale getirmek icin bir
kamera kullandigimizi ve bir karakteri parlaklik degerlerinin
dizisi olarak ayristirdigimizi kabul edelim. Bilgisayar bu veriyi 70
Dr..SOGUKPINAR G.Y.T.E. Bil.Miih.Bél. nasil siniflandiracaktir.
Belli bir yaklasim, girisi, her bir sinif i¢cin standart bir éruntu ile
karsilastirmak ve en iyi uyusan sinifi se¢cmektir. Bu yaklasimdaki
acik problem neyin karsilastirilacagi ve uyusmanin mertebesini
o0lgmenin soylenmeyecegidir.(Sekil 8-2.) Ayni sinifa ait olan
girislerin, farkl siniflardaki ortintiiler arasindaki farklihiga gore
degiskenligi orunti tanima problemlerini boyle karmasiklastirir.
Bu problemin tistesinden gelmenin bir yolu karakteristik
ozelliklerin arastirilmasidir.




Ozellikler

= Bir nesne veya bir olay1 siniflandirmanin tek yolu onun karakteristik
ozelliklerinin veya belirleyici niteliklerinin él¢iilmesidir. Ornegin yazil bir harfi
siniflandirmak icin onun alan ve ¢evresini bilmek faydali olacaktir. Onun alaninin
cevresinin karesine orani ile onun sikiligini 6l¢ebilirdik.Onun yatay eksene gore
ust ve altta kalan kisimlarinin alanlarini karsilastirarak simetrikligini
Olgebiliriz.(En iyi 6lcmenin simetriklik oldugu diistinulebilir.)
Bazi ozellikler onemli kii¢iik farklara duyarh olabilir. Ornegin Sekil 8-3’te
gosterilen “D” harfini “O”’dan ayirt etmek icin sol tarafin diizliigu 6lgiilebilir, belki
de duz ¢izgi farkinin yay uzunluguna orani olciilebilir A¢gikcasi, ¢cozilmesi gereken
onemli bir 6zellik olan belirleyici niteliklerin tasarimi bir bilimden ¢ok sanattir.

Sekil 8-3: D ve O harflerine ait gorsel veri




Belirleyici Ozellik
Vektorleri

Herhangi bir nesne veya olay1 siniflandirmak i¢in sikga belirleyici
ozelliklerin sabit bir kiimesi elde edilir. Ornegin her zaman,.

x1 = alan
X2 = gevre

xd = yay uzunlugu / Duz c¢izdi uzakligi her zaman 6lgtilebilir.
Bu durumda, belirleyici 6zellik kiimesini, x belirleyici 6zellik
vektoru olarak dusunebiliriz, burada

X, d boyutlu bir stitun vektorudiir. Sekil 8-4 de gosterilmistir.




Belirleyici Ozellik
Vektorleri

= Benzer olarak, x'i d boyutlu belirleyici 6zellik
uzayinda bir nokta olarak diistinebiliriz.

Sekil 8-4: Ozellik vektorii




Standart Simiflandirma Modelleri
(Klasik Model)

= Asagidaki klasik model oriintii tanima icin 6nde gelir.

= Belirleyici 6zellik ¢ikartici olarak adlandirilan bir
sistem veya program, bir 6zellik vektort olan x’'in

elemanlarina karsilik gelen belirleyici 6zellikleri x1,
X2, .., Xd olan d sayisal kiimesini belirlemek icin ham
veriyi isler. Siniflandirici denilen bir sistem veya
program, x'i alir ve Sinif 1 sinif 2, , sinif ¢ ‘den birine
atar.




Standart Simiflandirma Modelleri
(Klasik Model)

= Belirleyici 6zellik ¢ikarticinin tasarimi cogunlukla
probleme baghdir. Ideal belirleyici 6zellik ¢ikartic
ayni siniftaki butiun oruntiler icin ayni x 6zellik
vektorunt, farkl siniftaki ortintiler icin ise farkh
ozellik vektorunu tretmelidir. Pratikte, farkli girisler,
belirleyici 6zellik ¢ikartici tarafindan farklh ozellik
vektoru uretilmesin saglar, fakat sinif icindeki
degiskenligin sinif arasindakine gore kiicik olmasini
bekleriz.




Standart Simiflandirma Modelleri
(Klasik Model)

= Bu noktada, belirleyici 6zellik cikarticinin
tasarimcisinin yapabileceginin en iyisi ile isini
tamamladigini kabul ederiz, ve 6zellik vektoru
oruntuleri ayirt etmek icin gerekli olan bilgiyi icerir.

Verilen belirleyici 6zellik kiimesinden siniflandiriciyi
tasarlamak bizim isimizdir.




Basit Siniflandiricilar

Bir siniflandirici tasarlama yaklasimi i¢in en az iki yol vardir:
= Makul bir ¢6ziimun varsayimi ve onu probleme uydurulmasi

= Problemin matematik modelinin ¢ikartilmasi ve en iyi
siniflandiricinin tiretimi

Feature Cateqory
Vector

Classifier p——p=
lor2or.. ore

Sekil 8-5: Basit siniflandirici




Basit Siniflandiricilar

Daha cok sezgisel olan ilk yontem pratikte daha ¢ok kullanilir,
ve bizim ele alacagimiz yaklasimdir. Basit bir ¢ozum ile
baslayacagiz, karakteristiklerinin analizi, zayif yonlerin
belirlenmesi, ve sadece gerektigi sekilde karmasiklastirma.. Bu
boluimde asagidaki kavramlar uzerinde duracagiz:

Sablon Uyusturma(Template matching)

En az mesafe siniflandiricilar(Minimum-distance classifiers)
Metrikler(Metrics)

I¢ Carpimlar(Inner products)

Dogrusal farkliliklarin anlasilmasi(Linear discriminants)
Karar sinirlari(Decision boundaries)




Sablon Uyusturma
(Template Matching)

= Sablon uyusturma oruntu siniflandirma icin dogal bir
yaklasimdir. Ornegin Sekil 8-6’da gosterilen giiriiltiilii “D” ve “0”
yu diusunelim. Gurultisuz versiyon sablon olarak sol tarafta
gosterilmistir. Gurultilu 6rneklerin birisini siniflandirmak icin,
onu iki sablon ile karsilastirmak gerekir. Bu islem asagidaki
yontemlerden birisi ile yapilabilir:

Uyusmalarin miktarini say( uyusan siyahlar siyah, uyusan
beyazlar ise beyaz).

En fazla sayida uyusan siniflari ayikla. Bu en fazla karsilikli iliski
yaklasimidir.

Uyusmayanlarin miktarini say (Siyah yerde beyaz, beyaz yerde
siyah olmali). En az sayida uyusmayanlarin oldugu siniflari
ayikla. Bu en az hata yaklasimidir.




Sablon Uyusturma
(Template Matching)

= Sablon uyusturma, eger farkhiliklar sinif icinde kalirsa iyi calisir.
Acikca, bu ornekte karakterlerde 6teleme, donme, kirpma,
carpiklik, genisleme veya, biiziilme gibi baska bozukluk olmadigi
icin yontem calisir. Yontem biitiin problemlerde ¢calismayacaktir
fakat uygun oldugu zaman cok verimlidir. Ayn1 zamanda
kullanish sekilde genellestirilebilir.

&

Seki




Biyometrik Sistemlerin
Kuramsal Tasarim Yontemleri

= Simdiye kadar ki bélimlerde biyometrik yontemlerin genel
calisma prensiplerinden Ote bu tir sistemlerin calisabilmeleri
icin nasil bir fazladan donanima ihtiya¢ duyduklarini
anlatildi.Ornegin bir parmakizi tanima sisteminde her istemci
icin bir CCD kamera igeren sensore ihtiyac¢ vardi. Bahsedilen

sensorlerin iceriklerinin farkl olmasina ragmen yaptiklari is
aynidir. Butiin biyometrik sistemlerin kurulumu icin istemci
basina bir sensor gerekmektedir.Daha sonra buradan okutulan
bilgiler tasarlanan sistemin mimarisine bagh olarak isletilirler.
Sekil 8-22’de bir biyometrik sisteme ait kuramsal ¢izim yer
almaktadir.




Biyometrik Sistemlerin
Kuramsal Tasarim Yontemleri

Biyometrik sistemlerin tasarimi icin uygulanan iki
model vardir.

= On-line Model
= Off-line Model




On-line Model

= On-line model yapisinda, kullanic1 okunmasi gereken
biyometrik parametresini sisteme okutturur. Sistem
almis oldugu biyometrik parametreleri eger
gerekliyse sifreleyerek ag tizerinden guivenlik
parametrelerinin tutuldugu sunucuya gonderir.
Sunucu bu parametreleri veritabani icerisindeki
bilgilerle karsilastirir. Eger kullanici sisteme kayith
biriyse sisteme giris izni gonderir. Kullanici
tanimlanamadiysa sistem giris izni vermez.
Guniumiizde on-line sistemler kullanilmaktadir.




On-line Model

= On-line bir sistemde 6nemli olan nokta biyometrik
bilgileri okuyan sensorlerin sunucuya cok gtivenli bir
sekilde baglanmalar1 gerekmektedir. Bunun i¢in ya
sensoOrler ve sunucu arasinda guivenli bir yol tayin
edilmelidir yada bilgiler yukarida bahsedildigi tizere
cok iyi sifrelenmis olarak gonderilmelidir.Bilgilerin
herhangi bir nedenden dolay1 yetkisiz insanlarin eline
gecmesi sistemin buytuk bir zaafa ugramasina sebep
olabilir. Oyleyse parametreler dyle bir sekilde
sifrelenmeli ki bu parametreler bir sekilde elde edilse
bile kullanilamamalilar




On-line Model

Fullaricipa ait akunan
Biormetrlk, Pararetreler

|

Guwenlik.
Birimni — Fullanic Yetkilendirme

Diger Eullarc Bilgiler
.|:—

-~

Depolama
gk




Off-line Model

= Off-line sistemlerde ,On-line sistemlerde oldugu gibi
gercek zaman bir dogrulama islemi yapilmaz. Bunun
icin gerekli olan bir manyetik kart gibi aparatlar
kullanmaktir. Kullaniciya ait olan bilgiler bu kart
uzerinde tutulurlar. Kullanici sisteme girmek istedigi
zaman bu karti kullanir. Bu tiir sistemlerde glivenlik
tamamen kullanicinin inisiyatifindedir. Kendisine
verilmis olan depolama aygitini cok iyi korumak
zorundadir. Tersi bir durumda sistemin
guvenilirliginden soz etmek gercekci olmayacaktir.




Off-line Model

= Bu sebeplerden dolay1 off-line bir sistem
tasarlanirken guvenlik acisindan uzerinde cok daha
fazla distinulmesi gereklidir.




Biyometrik Tanima Teknikleri

Bu glin bircok biyometrik tanima uygulamasi vardir. Asagida
bunlarin tirleri verilmistir.

Parmak izi tanima
Optik Tanima

Yuz Yapisi Tanima

Ses Tanima

Imza Tanima

Yazma Ritmi Tanima
Toplardamar Izi Tanima
Avuc ici izi

Kulak Seklinden tanima




Konu Basliklar

* Metin Steganografi
* Resim Steganografi
* Ses Steganografi



Bilgi Gizleme

* Bilgi gizleme bir mesajin yada bilginin, herhangi bir masum goértnusli ortam icine saklanarak bir
diger kisiye iletilmesidir.
* Bilgi gizleme bilgisayar ortamindaki encapsulation islemine benzer bir durumdur.
e Encapsulation (Kapsilleme)
* Bir modulun yaptigi islemlerin bir kismini, bu islemleri nasil gerceklestirdigi bilgisini
disaridan bilingli olarak saklamaktir.

* Encapsulation'in asil amaci icerigi saklamak degil kontrolsiiz ve gereksiz erisimi
engellemek, dis 6geleri, icerige standart, 6nceden tanimli arayuzler araciligiyla ulasima
zorlamaktir.
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Bilgi Gizleme

Gizli Kanallar Steganografi Gergek Kimligi Saklama Telif hakki Isaretlemesi
(Covert Channels) (Steganography) (Anonymity) (Copyright marking)
Dilbilim Steganografi Teknik Steganografi _ Guclu Telif hakki _ Kolay
(Linguistic (Tehnical Isaretlemesi (Robust Isaretleme
Steganography) Steganography) Copyright Marking ) (Fragile

| | | Watermarking )
Parmak izi Filigran
(Fingerprinting) (Watermarking)
Farkedilemez Gorunar Filigran
Filigran (Visible
(Imperceptible Watermarking)

Watermarking)



Gizli Kanallar (Covert Channels)

Iki kisi arasinda gizli bilgilerin eldegistirmesi icin iletisimi saglayan
kanaldir.  Gizli kanal kurulmasi iki kisinin karsilikli anlasmasini
gerektirmektedir.

Gizli Kanallarin amaclari:
lletisimimizdeki veriyi saklamaya calismak

lletisiminin amacini saklamak
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Gizli Kanallar (Covert Channels)

Boylece;

* Gercek veri transferi, dikkatsiz gozlere zararsiz ve
kanuna uygunmus gibi gozukecektir.

* Veriyi karnistirmak icin ayri  bir sifreleme
vapilmasina gerek kalmayacaktir.



Gizli Kanallar (Covert Channels)

Gizli Kanallar cesitli alanlarda kullanilmaktadir. Bunlar;

Dosya tabanli steganografi

e Goruntd, ses ve text dosyalari

Ag paket steganografisi

* Veriler IP paketleri icine gizlenmektedir.
Protokol Kapsullenmesi

» SSL (Secure Sockets Layer) Gstiinde TCP paketleri icerisine

e SSH (Secure Shell) tGstlinde TCP paketleri icerisine



Gercek Kimligi Saklama (Anonymity)
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Veri gdnderimi sirasinda gercek kimligi saklayarak bilginin bilinmeyen
vada anlasilamayan biri Uzerinden gidiyor oldugunu izlenimi verilerek
te bilgi zarar gébrmeden gonderilebilmektedir.

Fakat aglar Gzerinde bilinmeyen kullanici olay! ag yoneticilerinin daha
fazla dikkatini cekmekte ve bilgi giivenligi tehlikeye girmektedir.

Bu ylzden sadece cok gerektigi durumlarda kullanilmasi uygundur.



Steganografi (Steganography)

Bu yaklasim, bir nesnenin icerisine bir verinin gizlenmesi olarak
tanimlanabilir.

Ses, sayisal resim, video gorintuleri Gzerine veri saklanabilir.

Bu veriler metin dosyasi olabilecegi gibi, herhangi bir goérintu
icerisine baska bir gortintlyu gizlemekte olasidir.
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Steganografi

* Bu yaklasimda icine bilgi gizlenen ortam cover-data
(ortu verisi), ve olusan ortama da stego-text veya
stego-object denilmektedir.

* Bir stego-key (stego-anahtari), bilginin saklamasi
islemini kontrol etmek icin ve gomulu bilginin elde
edilmesini zorlastirmak icin kullaniimaktadir.



Steganografi

Steganografi kendi icinde iki kisma ayrilmaktadir.

Steganografi
(Steganography)

Dilbilim Steganografi Teknik Steganografi
(Linguistic Steganography) (Technical Steganography)
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Dilbilim Steganografi (Linguistic Steganography)

Dilbilim steganografi, tasiyici verinin text oldugu steganografi koludur.
Burada veriyi gizlemek icin text Uzerinde degisiklikler yapiimaktadir.

Bu degisiklikler su sekilde yapilabilir.degisiklik yapmanin cesitli yollari
vardir.

Bunlardan bazilari;
 grafik kullanilarak yapilabilir
* text’in yapisi degistirilerek yapilabilir

e yada amaci sadece veriyi saklamak olan yeni bir text yaratilabilir
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Linguistic Steganography

Dilbilim Steganografi’de kullanilan yontemler sunlardir:
Acik kodlar

. Gi?'li mesaj, acikca okunabilir fakat zararsiz bir mesaj haline
gelir.

* Bu iﬁlem; maskeleme, bos sifreler ve izgaralamaile
yvapiimaktadir.

Semagramlar

* Gizli mesaj, actk metinin ufak fakat gizli bir detayinin icine
gizlenmektedir.

* Bununicin grafiksel degisiklikler yapilmaktadir.

* Kullanilan yontemler; farkli yazi tipleri kullanmak, eski

daktilo yazilarini kullanmak, resimler icinde bosluklar
kullanmak vb.
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Teknik Steganografi (Technical Steganography)

Teknik Steganografi bir cok konuyu icine almaktadir.

* Bunlari bazi basliklar altinda toplayabiliriz;

 Gorinmez murekkep: Geleneksel haline gelmis olan gérinmez miurekkeple
yazma yontemidir.

 Gizli yerler: Kimsenin goremeyecegi gizli yerlere saklama (bavul, kasa vb.)
* Microdot’lar: Bilgiyi noktalar halinde sayfaya gizleme

* Bilgisayar tabanli yontemler: Text, ses, goruntd, resim dosyalarini kullanarak
veri gizleme yontemleridir.



Steganografinin Kullanim Alanlari

* Metin Steganografi (Text Steganography)
e GOruntu Steganografi (Image Steganography)
 Ses Steganografi (Audio Steganography)
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Metin Steganografi

Metin Steganografi tasiyici ortamin text oldugu Steganografi alanidir.

Metin steganografi genelde uygulanmasi zor bir veri gizleme seklidir.

Metin Steganografi’de saklanacak veri miktari azdir.

Bunun nedeni tasiyici text’in icindeki gereksiz alanlarin ve bosluklarin miktarinin az olmasidir.

Metin tabanli gizleme yontemlerinin hepsi, gizli mesaji geri ¢cozebilmek icin ya orijinal metne, yada orijinal

metnin bicimlendirme bilgisine ihtiyac duyar.
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Metin Steganografi

Metin Steganografi veri saklanacak yerlerin 6zelliklerine gore asagidaki
yontemleri kullanir.

Acik Alan Yontemleri (Open Space Methods)

Yazimsal YOontemler

Anlamsal Yontemler
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1- Acik Alan Yontemleri (Open Space Methods)

Bu yontemler, anormal goézikmeyen iki kelime arasinda extra
bosluklar, satir sonu bosluklari ile calismaktadir.

Bununla birlikte Acik Alan Yontemleri’nin ASCII kodlari ile kullaniimasi
daha uygundur.
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Acik Alan Yontemleri

* Acik alan yontemleri de kendi icerisinde 5 farkli uygulama tipine
sahiptir.
* Cimle ici bosluk birakma
Satir kaydirma
Satir sonu bosluk birakma
Sag hizalama
Gelecek kodlamasi
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a) Cimle Ici Bosluk Birakma

e Cumle ici bosluk birakma yontemi;
e ingilizce dil yapisinda, bir noktadan sonra tek bir bosluk birakarak “0”1 saklar.
* Cift bosluk eklemek ise “1”i saklar.

* Buislem ise yarar, ancak cok klclk bir veriyi saklamak icin cok buyuk veriye
ihtiyac duyar.

* Bununla birlikte bir cok kelime isleme programi da cift bosluklari otomatik
olarak temizler.
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Now

Now

18

18

the

the

time

time
—f—-

or

or

men/women

men/women

to ...

to ...

Now is the time for all men/women to ...

Now is the time for all men/women to ...

(a) Ust satir'da “for” kelimesinden dnce bir bosluk eklenmektedir, alt satirda

(b)

forile all arasinda daha fazla bosluk vardir.

(b) Dikey cizgiler olmadan text’in nasil goziktigu

20



b) Satir Kaydirma Kodlamasi

Bu yontemde text satirlari disey olarak kaydirilarak
gomulecek mesajin kodlanmasi saglanir.

Gomulmus kelime yine text dosyasi yada bitmap
dosya olarak acilabilir.

This is a method of altering a document by vertically shifting the locations of text lines to
uniquely encode the document, This method provides the highest reliability for detection of the
embedded code in images degraded by noise. To demonstrate that this technique is not visible to
the casual readet, we have applied line-shift encoding to this paragraph.

Burada ikinci satir 1/300 inch yukariya kaydirilmistir.
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c) Satir Sonu Bosluk Birakma

e Satir sonu boslugu yontemi, her satirin sonundaki bosluktan
faydalanir.

e Veri, tim satir sonlarinda daha onceden belirlenen sayida bosluklar
birakarak gizlenir.

 Ornegin, iki bosluk bir bit, dort bosluk iki bit, sekiz bosluk dért bit vb.
gizler.

* Bu yontem, i¢ bosluk metodundan daha iyi calisir cunki satir
sonundaki bosluk sayisi arttirilarak daha fazla veri gizlenebilir.
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d) Sag Hizalama

* Metinlerin saga hizalanmasi da metin dosyalarinda veri
saklanmasinda kullanilabilir.

e Kelimeler arasindaki bosluklar hesaplanip kontrol edilerek, masum
metin dosyalarina veri gizlenebilir.

* Kelimeler arasindaki tek bosluk “0”i, cift bosluk “1”i temsil eder.

23/ 43



Sag Hizalama

* Ancak bu yontem, normal bir bosluk ile gizlenmis bir bosluk arasindaki
farki anlamak imkansiz oldugu icin c6zme islemini zorlastirir.

* Bu amacla, Manchester kodlamasini temel olan baska bir teknik
kullantlr.

e “01” “1” olarak, “10” “0” olarak yorumlanir. Bununla birlikte “00” ve
“11” ise null bosluk bitlerini gosterir.
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Text Steganography

e) Gelecek Kodlamasi

* Bu yontemde, b, d, T gibi harflerin yatay/diisey uzunluklari gibi bazi
metin Ozelliklerini degistirerek, bicimlendirilmis metin icine gizli
mesajlari saklamayla ilgilenir.

e Bu yontem, her bicimlenmis metnin, gizli mesaj saklamak icin
kullanilabilecek cok sayida 6zelligi olmasindan dolayl, uzak ara
durdurulmasi en zor yontemdir.
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S AND

1

_Incremental Mod

ia)

'S AND

i

Incremental Mod

(bj

_ Incremental Mod

(a) Herhangi bir kodlama yapilmamis orijinal metin.

(b) Sadece secilen karakterler Gzerinde yapilmis gelecek kodlamasi.

(c) Gelecek kodlamasinin abartilmis gosterimi



2- Yazimsal Yontemler (Syntactic Methods)

Bu yontem, doklimani kodlamak icin noktalama isaretlerini kullanir.

Ornegin asagidaki iki cumle de ilk bakista ayniymis gibi
gozukmektedir, fakat dikkatlice bakildiginda ilk ciimlenin fazladan bir
‘’ isareti icerdigi gorulur.

Bu yapilarin biri “1”, digeride “0” olarak belirlenir ve kodlama islemi
bu sekilde yapilr.

* “bread, butter, and milk”

e “pread, butter and milk”
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3- Anlamsal Yontemler (Semantic Methods)

Bu yontem W. Bender tarafindan ortaya atiimistir.

Bu yontemde esanlamli kelimelere birincil ve ikincil degerler
atanmaktadir.

Sonra bu degerler “1” ve “0” olarak binary’e dénusturular.

e Ornegin “big” kelimesi birincil, “large” kelimesi de ikincil olarak isaretlenmis

olsun.
* Birincil “17, ikincil de “0” olarak binary’e cevrilir.
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GOruntu Steganografi

Bilgilerin goruntl dosyalari icerisine saklanmasinin cesitli yontemleri
vardir. Bunlar:

En Onemsiz bite ekleme
Maskeleme ve filtreleme

Algoritmalar ve donidsumler
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1- En Onemsiz Bite Ekleme (Least Significant Bit Insertion)

En onemsiz bite ekleme yontemi yaygin olarak kullanilan ve
uygulamasi basit bir ydntemdir.

Fakat yontemin dikkatsizce uygulanmasi durumunda veri kayiplari
ortaya citkmaktadir.

0-255 arasi 1 byte ile temsil edilen gri-seviye (gray-scale) gorintuler
vardir.

Renkli dijital gérintuler 24 bit yada 8 bit olabilir.
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24 bit gdruntller

24 bitlik bir goruntl bir pixel basina 3 byte kullanmaktadir.

Her pixel icin renk Uc ana renkten elde edilir.
® Kirmizi (red), , Mavi (blue)

Her byte’ta son biti degistirmek suretiyle her pixel’de 3 bitlik bilgi
saklayabiliriz.

Yani 24 bitlik 1024x768 resim, bilgi saklamak icin kullanilabilir
2.359.296 bit (294.912 byte)’e sahiptir.

Eger gizlemek istedigimiz mesaji resmin icine gdmmeden once
sikistirirsak cok daha fazla sayida bilgiyi gizleyebiliriz.
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8 bit gorintller

8 bitlik goruntiler pixel basina 1 byte kullanmaktadirlar.
8 bitlik gorintuler renk sinirlamasi yuztinden pek iyi bir sonu¢ vermezler.

Saklanacak bilgi, saklama ortamini cok fazla degistirmeyecek sekilde
dikkatlice secilmelidir.

Orijinal gorintude son bite ekleme islemi vyapildiginda, renk girisi
gostergeleri degismektedir.

8 bitlik gorintulerde 4 basit renk kullanilmaktadir. Bunlar; beyaz, kirmizi,
mavi ve yesildir.

* Bu renklerin renk paletinde karsilik gelen girisleri ise sirasiyla soyledir:
* 0(00),1(01), 2(10), 3 (112)

32/ 43



Gri-seviye goruntller

Bununla O (siyah) ile 255 (beyaz) arasinda tam sayilar elde edilebilir.
Bu sayilar arasindaki degerler gri'dir ve bundan dolay! bir resime ait
tam sayi "gri ton seviye" (gray level) olarak isimlendirilir.

Ikili sayi sistemine gdre 10110111 sayisini ele alalim. Bu sayi onluk
dizende 183 sayisinin karsiligidir.

Sondaki bit'in 1 veya 0 olmasi bu degeri cok fazla degistirmeyecektir.

Sondaki bit degerimiz eger O olsaydi bu deger 182 olacak ve
renk Uzerinde gozle gorulecekbulyuk bir degisiklige neden
olmayacaktir.
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2- Maskeleme ve Filtreleme (Masking and Filtering )

 Maskeleme ve filtreleme teknikleri genellikle 24 bit ve gri-seviye
goruntuler uUzerinde isaretleme (marking) ve filigran vyapilarak
uygulanmaktadir.

* |saretleme yada filigran tekniklerinin goruntulere sikca uygulanmasi
nedeniyle, goruntindn degismesi korkusu olmadan
uygulanabilmektedir.

* Teknik olarak filigran bir steganografik bicim degildir.
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Algoritmalar ve Dénlsimler
(Algorithms and Transformations)

* Son bite ekleme ydéntemi bilgi gizlemek icin oldukca kolay ve hizli bir
yontemdir, fakat gorintiye uygulanan islemler vyada kayipl
sikistirmalar sonucunda bilgi zarar gorebilmektedir.

* Yuksek kalitedeki resimlerin sikistirilarak ornegin jpeg formati
kullanilarak internet tUzerinden gonderilmesi daha uygundur. Bunun
icin gizlenen bilginin kaybolmamasi ve goruntinidn sikistiriimasini
saglayan bazi yontemler ve steganografik araclar ortaya cikarilmistir.
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Algoritmalar ve Donlisumler
(Algorithms and Transformations)

Hem sikistirma hemde bilgi gizleme islemlerini yapan
" Jpeg- jsteg

= Stego-Dos

= Picture-Mark

= SureSign

= S-Tools
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Algoritmalar ve Donlisumler
(Algorithms and Transformations)

Stego-Dos kullanilarak icine veri

gomulmus resim

Orjinal resim
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Ses Steganografi

insan isitme sistemi (Human auditory system-HAS) araligi yiziinden, ses sinyalleri
icerisine bilgi gizleme oldukca ugras gerektiren bir konudur.

HAS 1/1.000'den daha bilyik frekans araligini farkedebilir. Ayni zamanda HAS
nereden geldigi belli olmayan gurultilere de oldukca duyarldir.
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Ses Steganografi

Ses sinyalleri Uzerinde ugrasirken ses dosyalarinin hangi
karakteristiklere sahip olduklarini bilmemiz gerekmektedir. Iki
ana ozellige sahiptirler:

Basit niceleme (quantisation) metodu: Yiksek kaliteli dijital
seslerin 16-bit dogrusal niceleme ile ifadesinde en cok
kullanilan  yontemdir. WAV(Windows Audio-Visual) ve
AllIF(Audio Interchange File Format). Bazi sinyal bozulmalari bu
formatta ortaya cikabilir.

Gecici secme orani: Ses icin en cok kullanilan oranlar 8 kHz, 9.6
kHz, 10 kHz, 12 kHz, 16 kHz, 22.05 kHz ve 44.1 kHz ‘dir. Bu deger
frekans araliginin kullanilabilecek en ust seviyesidir.



YMT 311-Bilgi
Sistemleri ve
Guvenligi

Ders hakkinda Bilgilendirme ve temel
kavramlar
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Ders Hakkinda Temel Bilgilendirme

Ders Sorumlusu: Dr. Muhammet BAYKARA

Ders. Lab. Yardimcisi : Ars. Gor. Firat Artuger

Ders Saatleri : 3 saat teori, 2 saat laboratuar

Dersler A405’te uygulamalar ise laboratuar ortaminda yapilacaktir.

Devam / Devamsizlik Durumu : Teori : %30 — Uygulama : %20

Dersin Amaci : Bu derste; bilgi ve bilgisayar giivenligi konulari, unsurlari ve surecleri Gzerinde durulacak
ve yuksek derecede bir guvenlik icin uygulanmasi gerekenler anlatilacaktir. Bilgi ve bilgisayar
guvenligine neden o6nem verilmesi gerektigi ve bilgi guvenliginin en temel anlamda nasil
olusturulabilecegi gibi sorulara kapsamli cevaplar aranmaya calisilacak, bu kapsamda bilgi glvenligi

yazilimlari ve proje uygulamalari ortaya konulacaktir.



Dersin Islenis Bicimi & Nasil Gecerim!?

" Teorik anlatim
= Haftalik Odevler
" Donemlik arastirma ve uygulama projesi

= Raporlama + Sunum
= Ara sinav, Final Sinavi ve Quizler

= Ders Gecme Notu = (Ara sinav(%33) + Haftalik Odevler(%33) + Quizler(%34)) *0,4 +
((Final+Proje)/2)*0,6



Dersin Amaci

= Bilgi glivenligi konularinda farkindalik ve temel dizeyde teorik ve pratik bilgiler 6grenmenizi
saglamak

= Bilgi glivenligi temel kavram, standart, metodoloji, yontem ve stratejilerini 6grenmenizi
saglamak

= Arastirma yeteneginizi gelistirmek

= Kisisel ve kurumsal bilgi givenliginin saglanmasi konusunda fikir sahibi olmanizi saglamak



Temel Kaynaklar

. Kamil Burlu, Bilisimin Karanlk Yiizii , Nirvana yayinlari, 3.baski, 2010.
. G. Canbek, S. Sagiroglu, Bilgi ve Bilgisayar Giivenligi: Casus Yazilimlar ve Korunma Yontemleri, Grafiker Ltd. Sti. Aralik 2006.

. Turkay HENKOGLU, Adli Bilisim : Dijital Delillerin Elde Edilmesi ve Analizi, Pusula Yayinlari, 2011.

1
2
3
4. Veri ve Ag Giivenligi Ders Notlari, i.Sogukpinar, G.YT.E.Bilg.MUh.Bolimii
5. Hamza Elbahadir, Hacking Interface, Kodlab Yayinlari, 2010.

6. Blinyamin Demir, Dikeyeksen Yayinlari, Yazilhm Giivenligi Saldiri ve Savunma, 2013.

7. Omer Citak, Level Yayinlari, Ethical Hacking, 2016.

8. Kevin D. Mitnick, Cevirmen( Nejat Eralp Tezcan) Aldatma Sanati

9. Canan Cimen, Sedat Akleylek, Ersan Akyildiz, Sifrelerin Matematigi: Kriptografi, ODTU Yayinlari, Ankara.
10.Computer and Information Security - Handbook

11.Elements of Computer Security Book

12.Cryptography And Network Security Principles And Practices" Stallings Will, Prentice Hall, 2003.
13.Security Engineering, R. Anderson, Wiley, New York, 2001.

Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi
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Konu Basliklari

= Bilgi ve bilgisayar giivenligine giris, temel kavramlar

= Siber bilgi glivenligi, givenlik ve hacking kavramlari

= Ag glvenligi

= Sifreleme teknikleri

= Steganografi

= Yazilim glvenligi, bilgi glivenligi ydnetimi ve ilgili mevzuatlar
= Sizma belirleme, Saldiri tespit ve engelleme sistemleri

= Bilgi guvenliginde kullanilan temel araclar

= Biyometrik givenlik sistem ve araclari

= Bir siber saldirinin senaryosu



Temel Kavramlar

®» Bilgi Guvenligi Sistemleri: Information Security Systems
= Bilgisayar Guvenligi: Computer Security

= Saldiri, Sizma, Atak: Attack, Intrusion, Hack

= Saldirgan: Attacker, Hacker, Intruder

= Guvenlik Acigi, Aciklik: Vulnerability

= Bilgi: Information, Oz Bilgi: Knowledge

" Hikmet: Wisdom

= Saldiri Tespit Sistemleri: Intrusion Detection Systems

= Saldiri Onleme Sistemleri: Intrusion Prevention Systems
= Gizlilik: Confidentiality

= Butunlik Dogruluk: Integrity

= Kullanilabilirlik, erisilebilirlik: Availabilty



Temel Kavramlar

= Sosyal Muhendislik: Social " Hizmet aksattirma saldirisi:
Engineering DoS(Denial of the Service)
= Sifreleme: Cryptology " Dagitik hizmet aksattirma: DDoS
" Bilgi Gizleme: Steganography = Saganak: spam
= Klavye dinleme sistemi: Keylogger = Casus yazilim: spyware
= Kotilcdl yazilim (analizi): Malware = Solucan :worm
(analysis) " Truva ati: trojan horse

= Kaynak kod istismari-korunmasizlik

o : = Kok kullanici takimi: rootkit
somurucu: exploit

= Koklayici, ag izleyici: sniffer
= Arka kapilar: backdoor Yicl, 3 1zieyict: shi



Temel Kavramlar

* Bilgi GUvenliginin temel amaci, elektronik veya diger ortamlarda
bulunan her tarlu bilgi icin,

» Gizlilik (Confidentiality)
= BUtunluk (Integrity)
= Kullanilabilirlik (Availability)...

temel Ozelliklerini sirekli olarak saglamaktir.



Temel Kavramlar

Biling Uluslararas|
Standartlar
Minimum Risk
y Tutarlik
Gizlilik tibar
Confidentiality Integrity Availability
Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi 10
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Temel Kavramlar- Bilgi Gavenligi

Riskiniz , 'i;:?:gp;.gr.f
nerede?

®Ya nllg.feksm
yatinmiar

® Siber
® Test edilmemis saldirlar
guvenlik sistemi

@ Yetkisiz @ Calisandan

kKisilerin gelen
erisimi tehdtlerm

Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi
Yaziim Mahendisligi Bolima
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Bilgi GGvenligi Temel Unsurlari

= Gizlilik :

Bilginin yetkisiz kisilerin

eline gecmemesidir.

= BUtunlu
Kisiler
degistiri

= Erisilebi
yetkili

kullantlabilir durumda olmasidir.

k : Bilginin vyetkisiz
tarafindan
memesidir.

irlik : Bilginin ilgili ya da

isilerce ulasilabilir ve

Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi
Yazilim Mihendisligi Bolimu
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Temel Kavramlar- Standartlar

*TS ISO IEC 27001 Bilgi Guvenligi Yonetim Sistemi

*UEKAE BGYS-0001 Bilgi Guvenligi Yonetim
Sistemi Kurulum Kilavuzuna bilgiguvenligi.gov.tr
den ulasilabilir.



Bilgi GUvenligi - Kim Sorumlu?

* Bilgi guvenliginin saglanmasindan herkes sorumludur.

* Bu sorumluluklar yasal olarak da ifade edilmis ve 5651
saylh kanun "Internet ortaminda yapilan yayinlarin
diizenlenmesi ve bu yayinlar yoluyla islenen suclarla
miucadele edilmesi” amaci ile duzenlenmistir.



Bilgi GUvenligi — Kim Sorumlu?

* Herhangi bir bilgi sisteminde asagidaki konumlardan herhangi
birisinde iseniz sorumlulugunuz var demektir.

" Bilginin sahibi
= Bilgiyi kullanan

= Bilgi sistemini yOneten

* Bu durum cok genis bir kitleyi icerdiginden "bilgi glivenliginin
saglanmasindan herkes sorumludur"” diye genelleme yapmakta bir
sakinca yoktur.



Bilgi

= [slenmis veridir.
" Bilgi diger 6nemli is kaynaklari gibi kurum icin degeri olan ve
dolayisiyla uygun bir sekilde korunmasi gereken bir kaynaktir.
" Bir konu ile ilgili belirsizligi azaltan kaynak bilgidir.
(Shannon — Information Theory)



Guvenlik Uzerine...

= Guvenlik risk yonetimidir (Anonim)

= Bir sistem, vyazillmi ihtiyaclariniz  ve beklentileriniz
dogrultusunda calisiyorsa guvenlidir (Practical UNIX and
Internet Security)

" Gdvenlik, bulunurluk, kararliik, erisim denetimi, veri
butlunlGglu ve dogrulamadir.



Guvenlik ve Insan

= Guvenlik, teknoloji kadar insan ve o insanlarin teknolojiyi
nasil kullandigi ile ilgilidir.

=" Guvenlik sadece dogru teknolojinin kullanilmasindan daha
ileride bir hedeftir.

"Dogru teknolojinin, dogru amacla ve dogru sekilde
kullanilmasidir.



Teknoloji

“Eger teknolojinin tek basina glvenlik probleminizi
cOzebilecegini dusunuyorsaniz, guvenlik probleminiz ve
gUvenlik teknolojileri tam anlasiimamis demektir.”

(Bruce Schneier — Sifreleme Uzmani)



Guvenlik Yonetim Pratikler;

= Gizlilik, Butunluk, Erisilebilirlik
= Risk Degerlendirmesi ve Yonetimi
= Politika, Prosedur ve Rehberler

= Politika Uygulamalari
= Egitim
" Denetim



Hangisi Onemli ?

Gizlilik, batunltk, erisilebilirlik

Gizlilik

Kuruma 6zel ve gizliligi olan
bilgilere, sadece yetkisi olan
kigilerin sahip olmasi

Butanlik

Kurumsal bilgilerin yetkisiz
degisim veya bozulmalara
karsi korunmasi

Erisilebilirlik

Kurumsal bilgi ve kaynaklarin
ihtiya¢ duyan kisilerce surekli
erigilebilir durumda olmasi

Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi
Yazilim Mihendisligi Bolimu

21



Risk Degerlendirmesi

" Kurumsal isleyisi etkileyebilecek olan risklerin belirlenmesi ve
degerlendirilmesi surecidir.

" Bir risk degerlendirmesi yapilmadan, kurumsal isleyisin politika,
prosedur ve uygulamalariyla ne kadar korundugu belirlenemez.

" Risk ydnetimi konusunda yetkililere -tercihen Ust yonetim- ihtiyac
duyulmaktadir.

= Ust ydnetimin onayl ile sirecin 6dnemi ve verimi artacak,
calisanlar politika ve prosedirlere daha fazla 6nem verecektir.



Risk Yonetimi

= Kurumun karsi karsiya oldugu risklerin belirlenmesi,

= Varliklarin zaafiyetlerinin ve karsi karsiya olduklari tehditlerin
belirlenmesi,

" Ortaya cikan riskin nasil yonetilecegi ve nasil hareket
edileceginin planlanmasi strecidir.



Risk Yonetimi

* Asamalar:
* Risk yonetim ekibi kurma
* Tehdit ve zaafiyetleri dogrulama
* Organizasyon varliklarinin degerlerini belirleme
* Riske karsi yapilacak hareketleri belirleme

e Kavramlar:
e Tehdit

e Zaafiyet

e Kontroller



Risk YOnetimi Kavramlari

* Tehdit
Organizasyonu olumsuz etkileyebilecek olan insan yapimi veya dogal olaylar
e Zaafiyet

Varliklarin sahip oldugu ve istismar edilmesi durumunda glivenlik 6nlemlerinin
asilmasina neden olan eksiklikler

* Kontroller
Zaafiyetlerin boyutunu azaltici, koruyucu veya etkilerini azaltici 6nlemler
— Caydirici Kontroller
— Saptayici Kontroller
— Onleyici Kontroller
— Duzeltici Kontroller



Risk Yonetimi Kontrolleri

Tehdit
y Olusturur
. ’
ihtimali
Azaltir

~ Caydirici
Kontroller

Saldiri

Istismar

Saptar

~ Dizeltici
Kontroller

Zaafiyet \Azaltlr

- Olusturur o

Duzeyini Dagarar
Korur

-

1t

~ Saptayici ~ Onleyici
Kontroller Tetikler Kontroller

Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi
Yazilim Mihendisligi Bolimu
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Risk Yonetimi Takimi

 Tek basina vyapilabilecek bir is

degildir, yardimcilar ve diger
onemli departmanlardan
calisanlar ile yapilmalidir.

Boylece riski gormek

kavramak daha kolay olacaktir.

Potansiyel Gruplar ;

— Bilisim Sistemleri Guvenligi

— Bilisim Teknolojileri ve Operasyon

YOonetimi

— Sistem YoOneticileri

—insan Kaynaklari

—i¢c Denetim

— Fiziksel Guvenlik

— Is Devamlihg Yonetimi

— Bilgi Varliklarinin Sahipleri



Tehditleri Belirleme

* Dogal Olaylar
Deprem, Sel, Kasirga
* insan Yapimi Olaylar
-Dis Kaynakli Olaylar
Virus, Web Sayfasi Degisimi, Dagitik Servis Engelleme
-Ic Kaynakli Olaylar
*Calisanlar
E-Posta Okuma, Kaynaklara Yetkisiz Erisim, Bilgi Hirsizligi

*Eski Calisanlar (Onceki Haklarin Kullanimi, Bilgi Hirsizhigi, Gizli Bilgilerin
Ifsasi)



/aafiyet, tehdit ve risk

Tehdit Tipi Tehdit Zaafiyet/Istismar Olusan Risk
Ic Kaynakli Insan Galisan Kéti yetkilendirme ve izleme sistemi | Veri degisimi veya yok
Yapimi ; olmayis edilmesi
Dis Kaynakli Insan Saldirgan Hatali glivenlik duvari Kredi Karti bilgilerinin
Yapimi yapllandirmas| calinmasi
Dogal Yangin Kétil yangin séndiirme sistemi Insan hayati kaybi
Dig Kaynakl Insan Virls Giincellenmemis anti-virlis sistemi 5 devamliiginin
Yapimi aksamasi

. Sabit Disk Veri kayb, cok miktarda
Teknik I¢ Tehdit Veri yedegi alinmamas| , oL ¢
Bozulmasi is kayb

Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi
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Varliklarin Degerlerinin Belirlenmesi

" Gercek risk yonetimi icin hangi varligin kurum icin daha degerli oldugu
dogru bicimde belirlenmelidir.

= Sayisal/Nicel Risk Degerlendirmesi yapilacak ise varliklara para birimi
cinsinden deger atanmalidir.

= Eger Sayilamayan/Nitel Risk Degerlendirmesi yapilacak ise varlklarin
onceliklerinin belirlenmesi yeterlidir; ancak cikacak sonuclarin sayisal
olmayacagi da 6n gorulmelidir.



Nicel Risk Degerlendirmesi

= Sayisal risk degerlendirme yontemidir, sayilar ve para birimleri ile risk
belirlenir.

" Strecin tum elemanlarina sayisal deger verilmelidir.
— Varlik, Etki Duzeyi, Korunma Verimliligi, Korunma Maliyeti vb.
» Temel kavramlar ve formuller ile risk degerlendirmesi yapilir.
— Tekil Kayip Beklentisi (SLE)
*Tekil Kayip Beklentisi = Varlik Degeri x Etki Diizeyi
—Yilhk Gerceklesme ihtimali (ARO)
* Tehditin bir yil icinde gerceklesme ihtimali
— Yillik Kayip Beklentisi (ALE)
* Yilhk Kayip Beklentisi = Tekil Kayip Beklentisi x Yillik Gerceklesme Ihtimali



Nitel Risk Degerlendirmesi

* Nicel tanimlama tum varliklara veya tehditlere kolayca uygulanamaz, Nitel tanimlama ise
oncelik ve 6nem seviyelerine gore degerlendirmedir.

= Degerlendirme ciktisi sayisal olmayacaktir, bu durum Gst yonetim
tarafindan dnceden bilinmelidir.
= Soru/Cevap veya Oneriler ile ncelikler belirlenebilir
= Ornek Onceliklendirme Degerleri : Duisiik/Orta/Yuksek
— Dusuk : Kisa strede telafi edilebilen durumlar icin

— Orta : Organizasyonda orta dizey maddi hasar olusturan, giderilmesi icin maddi
harcamalar gereken durumlar icin

— Yuksek : Organizasyon sonlanmasi, musteri kaybi veya yasal olarak onemli kayip
olusturacak durumlar icin

* NIST 800-026 (National Institue of Standarts and Technology)
(Security Self-Assessment Guide for Information Technology Systems )



Riske Karsi Davranis Belirleme

* Riskin Azaltilmasi

— Bir 6nlem uygulanarak veya kullanilarak riskin azaltilmasi
* Riskin Aktarilmasi

— Potansiyel hasar veya durumlarin sigorta ettirilmesi

e Riskin Kabul Edilmesi

— Riskin gerceklesmesi durumunda olusacak potansiyel kaybin kabul
edilmesi

* Riskin Reddedilmesi
— Riskin inandirici bulunmamasi ve gézardi edilmesi



Politika Prosedur ve Rehberler

* Organizasyonun guvenlik dncelikleri, organizasyon yapisi ve
beklentileri yazili olarak hazirlanmalidir.

e Ust vydnetim, organizasyonun guvenlik  &nceliklerini
belirlemede kilit role ve en Ust duzey sorumluluga sahiptir.

* Hazirlanan politika, prosedur ve rehberler, yasalarla ve
sektorel sorumluluklarla uyumlu olmalidir.

* Hazirlanan dokuimanlar, calisanlardan beklentileri ve
karsitlanmayan  beklentilerin  sonuclarini  acikca ifade
etmelidir.



Politika Turleri

* Duyuru Politikalar

—Calisanlarin, davranislarinin sonuclarini bildiginden emin olunmasi
hedeflenmektedir.

* Bilgilendirici Politikalar

—Calisanlarin bilgilendirilmesini ve egitilmesini saglayarak, gorevlerinin
ve beklentilerin bilincinde olmalari hedeflenmektedir.

e Yasal Politikalar

—QOrganizasyonun attigi adimlarin, yasal ve sektorel sorumluluklar ile
uyumlu olmasinin saglanmasi hedeflenmektedir.



GuUvenlik Kontroller;

 Guvenlik kontrollerinin  amaci, kurumun gelistirdigi glvenlik
mekanizmalarinin uygulanmasini saglamaktir.

e Guvenlik Kontrol Turleri
— Yonetimsel
*Ise Alim Sureci
*Calisan Kontrolleri
*Isten Cikarma Sureci
— Teknik
— Fiziksel



Egitim

e Calisanlar, kurum politikalari, goérevleri, sorumluluklari, kullanmakta
olduklari ekipmanlar ve gerekli teknolojiler konusunda egitilmelidir.

— Kisa Sureli Egitimler
— Uzun Sdreli Egitimler
— Farkindalik Egitimleri
e Egitim Sureci Bilesenleri
— Organizasyonun Hedefleri ve Gereksinim Degerlendirmesi
—Ihtiyaclar Dogrultusunda Uygun Egitimin Belirlenmesi
— Egitim Yontemleri ve Araclarinin Belirlenmesi
— Egitim Verimlilik Degerlendirmeleri



Denetim

* Organizasyonun sahip oldugu guvenlik altyapisi ve gulvenlik
yonetim sureci periyodik olarak denetlenmelidir.

* Denetim sureci kullanilarak, politikalar ile uygulamalarin
uyumlulugu, dogru kontrollerin dogru yerlerde uygulandigi ve
calisanlara sunulan egitimlerin  gercekten ise yaradigl
dogrulanabilir.

* Politika denetimlerinde standart yontem ve sekiller uygulanmasi
zordur.  Ancak uygulanan politikalarin  uyumlu oldugu
standartlarin denetim surecleri bu konuda rehberlik saglayabilir.

e Kurum ici veya bagimsiz denetciler tarafindan saglanabilir.



Guvenlik Yonetim Surec;

* is ihtiyaclan i * Giivenlik i Giivenlik o Cikan Sorunlar
i* [s Hedefleri i Coziimlerinin . Coziimlerinin; : wﬂu is Hedefleri
i* Risk Analizi | Yerlestirilmesi i * Test Edilmesi i * Risk Deglglkhg:
{* Maliyet Anallzl Deg erlendmlme:sg _* Mali Degisikliki
(01U$hun1a '—) I i "Uygulama ]—P‘ ’ﬂ, izleme ] -Gelig.iirme ]
e
Glvenlik Politikas Glvenlik Politikasi Glvenlik Politikasi
Olusturma Uygulamasi Denetimi

alizi ve lyilestirme

Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi
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Bilgi GUvenligi - Sertifikasyon

* CISA,

* CISSP,

*1SO 27001 LA,
* CEH



o \UJ ¢

Bilgi GUvenligi Alanindaki GUncel Meslekler

#1 Information Security Crime Investigator/Forensics Expert #15 Intrusion Analyst

#2 System, Network, and/or Web Penetration Tester * #16 Vulnerability Researcher/ Exploit Developer

#3 Forensic Analyst e H#17 Security Auditor

#4 Incident Responder e #18 Security-savvy Software Developer

#5 Security Architect e #19 Security Maven in an Application Developer Organization
#6 Malware Analyst » #20 Disaster Recovery/Business Continuity Analyst/Manager

#7 Network Security Engineer
#8 Security Analyst
#9 Computer Crime Investigator

#10 CISO/ISO or Director of Security

#11 Application Penetration Tester
#12 Security Operations Center Analyst
#13 Prosecutor Specializing in Information Security Crime

#14 Technical Director and DepUty CISO Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi
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http://www.sans.org/20coolestcareers/#job1
http://www.sans.org/20coolestcareers/#job2
http://www.sans.org/20coolestcareers/#job10
http://www.sans.org/20coolestcareers/#job18

Bazi Kaynaklar

* http://muhammetbaykara.com/

* http://www.nsa.gov/

e http://www.bilgiguvenligi.gov.tr/

* http://www.bga.com.tr/

* http://www.cehturkive.com/

* http://www.iso27001bilgiguvenligi.com/

* http://www.bilgimikoruyorum.org.tr/

http://www.bilgiguvenligi.org.tr/

Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi
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Nasil Bir Proje Gerceklestirebilirim?

= Kurumsal Bilgi Guvenligi agisindan tlkelerin ge|l§tlrdl%l stratejilerin ve Ulkelerin bilgi
glvenligine bakis acilarinin degerlendirilmesi. (Model, yazilim, strateji, istatistik vb.)

= Saldiri Tespit Sistemlerinin incelenmesi ve gelistirilmesi.

" Snort, ossec, pokemon, bro, firestorm vb. incelenmesi ve olasi yeni alanlara
uyarlanma5|

= Anomali temelli saldiri tespit sistemi gelistiriimesi.mpute

= Verilerin glvenli bir sekilde iletilmesine yonelik olarak kripto-steganografi
uygulamalari.

m Xss, sqgl injection acikliklarinin tespitine yonelik uygulamalar.

= Sosyal Muhendislik maillerinin tespit edilmesine yonelik uygulamalar.
= Spam maillere yonelik olarak spamsavar.

= Web loglarinin incelenmesiyle saldiri analizi uygulamasi.

= DOS, syn flood saldirilarinin analiz ve tespiti icin cesitli uygulamalar



Nasil Bir Proje Gerceklestirebilirim?

= Web glivenligini saglamak amacl uygulamalar (CAPTCHA, vb...).

= Biyometrik gtivenlik sistemleri, iris tanima, parmak izi tanima vb. sistem
guvenligi yazilimlari

" Tek kullanimlik sifre Gretimi ve uygulamalari

" E ticaret glivenliginin saglanmasina yonelik gelistirmeler

" Yazilim guivenligi, glivenli kod calismalari ve uygulamalar

= Windows azure ile glivenli bir bulut bilisim uygulamalari

" Yazilim Tanimlamali Aglarda glivenlik uygulamalari

= Mobil yazilimlarda gtivenlik aciklarini 6nleme-mobil glivenlik.
* Mobil Bulut Bilisim uygulamalari (MCC)

= Veri merkezi-bulut yapisi: Data center networking

» Kotacdl yazilim tespitlerine yonelik uygulamalar-Antimalware



Nasil Bir Proje Gerceklestirebilirim?

= Guvenlik duvari uygulamalari

= Antivirus, antimalware, antispyware uygulamalari

= Web uygulama glvenlik duvari uygulamalari

= Veritabani givenlik duvari uygulamalari

" E-posta guvenliginin saglanmasina yonelik uygulamalar

= Zaafiyet tarama sistemleri

= Kayit toplama ve korelasyon sistemleri- SIEM

= Sifirglin zararli yazilim tespit sistemleri- zeroday

" Ag izleme, performans analizi ve veri kacaklari 6nleme sistemleri



Tubitak Yarismalari ve Destekleri-Yonlendirme
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Konu Basliklar

* Giris

e Bilisim Suclari

* Bilgi ve Bilgi GUvenligi
* Sonug

* Sorular

e Kaynaklar



Giris

* Bilisim dunyasinda bilgi ve bilgi varliklarinin 6neminin gun gectikce
artmasi, buna paralel olarak bilisim guvenliginin 6neminin de
artmasini  saglamistir. Uluslararasi bir ag sistemi olan Internet
ortamindaki verilerin veya bilgilerin korunmasi icin donanimsal ve
vazilimsal guvenlik tedbirleri alinmaktadir.

* Ancak, bu tedbirler sisteme veya bilisim cihazlarina yapilan saldirilari
tamamen engelleyememektedir. Bu baglamda bilisim suclarinin
incelenmesi, saldirganlarin tespit edilmesi icin bircok akademik ve
ticari calismalar yapilmaktadir.



Giris

*Bu bolimde, bilisim suclari, bilgi ve bilgi
guvenligi konulari genel olarak incelenmistir.
Ayrica bu konularda bilisim suclarina ornek
teskil edecek saldirilar belirtilmektedir.
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Bilgi ve Bilgi GUvenligi

(.Bilgi, Bilginin Degeri)

* En basit tanimlamasi ile bilgi kisi ya da kurumlar icin kiymet teskil
eden ve para gibi korunmasi gereken kiymetli bir metadir. Meta
ifadesi ile esya kast edilirken bunun vyerine varlik ifadesi de
kullaniimaktadir.

e GUnumuzde bilgi 6n plana ¢cikmis gibi gozikse de, aslinda bilgi; dinun
ve buglnlin anahtarlari iken, gelecegin sekillenmesinde de her zaman
anahtar rollere sahiptir.



Bilgi ve Bilgi GUvenligi

(Bilginin Gelisim Evreleri)

* Insan bilincinden bagimsiz olarak var olanlar veya hikmete ulasmak
icin veri haline gelmeye hazir dogada bulunan her sey gerceklikdir.

* Bilisim teknolojisi acisindan veri, bir durum hakkinda, birbiriyle
baglantisi hentz kurulmamis bilinenler veya kisaca, sayisal ortamlarda
bulunan ve tasinan sinyaller ve/veya bit dizeleri olarak tanimlanabilir.

* Bilgi; verinin belli bir anlam ifade edecek sekilde dizenlenmis halidir.
Bilgi; islenmis veri olarak ve bir konu hakkinda var olan belirsizligi
azaltan bir kaynak olarak da tanimlanabilmektedir. Kisaca, veri
Uzerinde yapilan uygun butun islemlerin (mantiga dayanan dontsim,
iliskiler, formdller, varsayimlar, basitlestirmeler, v.s.) ciktisi, bilgi olarak
ifade edilebilir.



Bilgi ve Bilgi GUvenligi

(Bilginin Gelisim Evreleri)

 Ozbilgi; tecriibe veya 6grenme seklinde veya ic gdzlem seklinde elde
edilen gerceklerin, dogrularin veya bilginin, farkinda olunmasi ve
anlasilmasidir. Verilerin bir araya getirilip, islenmesi bilgiyi olustursa
da ozbilgi, kullanilan bilgilerin toplamindan daha Ustte bir kavramdir.
Bir guc olusturabilecek, katma deger saglayabilecek veya bir arac
haline donusmek Utzere, daha fazla ve 6zenli olarak islenmis bilgi, asil
degerli olan 6zbilgidir.



Bilgi ve Bilgi GUvenligi

(Bilginin Gelisim Evreleri)

* Hikmet (wisdom), tasavvur, ileri gorus
ve ufkun otesini gérme yetisi ile en

ileri seviyede soyutlama ve
Ozel bir is sahasindaki mes

oir kisinin
ek hayati

boyunca elde edilmis deneyimin

ozudur. Hikmet, ayrica,
vargida bulunmak ve kara

guvenilir
r vermek

icin 6z bilginin nasil kullanilacagini

kavramak olarak da tanimlanmaktadir. Wk‘*ﬁtéu
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Bilgi ve Bilgi GUvenligi
(Bilgi Guvenligi)

* Bilgi guvenligi; bilginin bir varlik olarak hasarlardan
korunmasi, dogru teknolojinin, dogru amacla ve dogru
sekilde kullanilarak bilginin her turlt ortamda, istenmeyen
kisiler tarafindan elde edilmesini 6nleme olarak tanimlanur.

* Bilgi guvenligi, elektronik ortamlarda verilerin veya
bilgilerin saklanmasi ve tasinmasi esnasinda bilgilerin
butlinltglu bozulmadan, izinsiz erisimlerden korunmasi icin,
glvenli bir bilgi isleme platformu olusturma cabalarinin

tumudur.




Bilgi ve Bilgi GUvenligi
(Bilgi Guvenligi)

* Bilgi guvenliginin saglanmasi icin kullanilabilecek bircok yodntem
olmakla beraber yeni sayilabilecek biometrik alanda yapilan bilgi

gliivenligi calismalari da mevcuttur. Bu biometrik korunma vyollari
arasinda parmak izi ile calisan sistemler, el ve parmaklarin
sekline gore calisan sistemler, ses tanima sistemleri, dijital
imza, gdézun retina ve iris tabakasindan yararlanilarak calisan
sistemler mevcuttur. Buna o6rnek olarak Kuzey Carolina’daki
uluslararasi havaalaninda kullanilan iris ile calisan guvenlik
sistemi 6rnek olarak gosterilebilir [18].



Bilgi ve Bilgi GUvenligi

(Bilgi Glvenligi Sertifikasyonu)

e Buayukltgul ne olursa olsun, ihtiyac duyan tim kurumlarin, kuruluslarin
bilgilerinin gizlilik, butunlik ve erisebilirliklerini saglamak amaci ile
kurduklari bilgi gtvenligi ydonetim sistemini belgelendirmek ve bunu
Ucuncu taraflara kanitlamak amaci ile aldiklar;  bagimsiz
belgelendirme kuruluslarinin, yaptiklari denetim sonucu
duzenledikleri ve kurumdaki bilgilerin guvenliklerinin saglanmasina
yonelik sistematik bir uygulamanin oldugunun kanitini saglamak tzere
kurum adina dlizenlenen sertifikaya veya belgeye TS ISO/IEC 27001
Bilgi Giivenligi Yonetim Sistemi Belgesi veya TS ISO/IEC 27001 Bilgi
Glivenligi Yonetim Sistemi Sertifikasi denir.
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Bilgi ve Bilgi GUvenligi

(Bilgi Glvenligi Sertifikasyonu)

TS ISO/IEC 27001 bilgi glvenligi yonetim sistemi kurmak ve
belgelendirmek bir firmaya, sirkete veya kurulusa bilgi guvenligi
kavraminin temel ilkelerini saglamaktadir. Bilgi guvenligi kavraminin
temel ilkeleri kisaca G-B-U (C-I-A) kisaltmasi ile gosterilebilir. Bu
kisaltmalar:

* Gizliligin korunmasi (bilgiye ulasimin, sadece yetki sahibi kisilerce olabildiginin
garanti altina alinmasi)

e Butunluk (bilginin ve bilgi isleme yontemlerinin, dogrulugunun ve
eksiksizliginin korunmasi)

 Ulasilabilirlik (gereken durumlarda yetkili personelin, bilgiye ve ilgili varlklara
ulasabilmesinin garanti edilmesi), seklinde tanimlanir.



Bilgi ve Bilgi GUvenligi

(Kétucul Casus Yazilimlar)

e Kdtlcll vazilm  (malware, Ingilizce “malicious

software”in  kisaltilmisi), bulastigi  bir bilgisayar
sisteminde veya ag uzerindeki diger makinelerde

zarara yol acmak veya calismalarini aksatmak amaciyla
hazirlanmis yazilimlarin genel adidir.



Bilgi ve Bilgi GUvenligi

(Kétucul Casus Yazilimlar)

Koticil Yazilim(Malware)

Virusler

Solucanlar(Worms,

Truva Atlari(Trojans) Casus Yazilim(Spyware)

Arka Kapilar(Back Doors)

Klavye Dinleme

Sistemleri(Keylogger)

Somaraculeri(Exploit)

Tarayic1 Soyma(Browser Kok Kullanici
Hiiackina) Takimlari(Rootkits)
Korunmasizlik Tavsanlar(Wabbits)

Tablo 1. Kotlcul Yazilim Ana Tdirleri




Bilgi ve Bilgi GUvenligi

(Kétucul Casus Yazilimlar)

VIRUS iSMi TiPi KARISTIGI OLAYLAR YUZDE
Win32/Ska File 140 13.28%
Laroux Macro 124 11.76%
Marker Macro 122 11.57%
Ethan Macro 69 6.55%
Class Macro 59 5.60%
Win32/Pretty File 52 4.93%
Win32/NewApt File 48 4.55%
Melissa Macro 47 4.46%
Tristate Macro 44 4.17%
Freelinks Script 42 3.98%
Win32/Babylonia File 32 3.04%
Cap Macro 31 2.94%
Win32/Fix File 31 2.94%
Thus Macro 29 2.75%
Win32/Explore.Zip File 21 1.99%
Win95/CIH File 19 1.80%

Tablo 2. En Meshur Virtsler
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Bilgi ve Bilgi GUvenligi

(Kétucul Casus Yazilimlar)

Yeni kdtucul yazilimlardan bir kismi sunlardir:
e Sazan avlama (phishing),

 Koklayici (sniffer),

e Kandirici (spoofer)

e Sifre kiricilar (password cracker),

e Reklam yazilim (adware),

» Ag taskini (flooder),

bununla beraber daha bircok yeni kotltcul yazilimin varligindan
bahsedilmektedir [26].



Bilgi ve Bilgi GUvenligi

(Kétticul Casus Yazilimlarin Bulagsma Yontemleri)

 Cogunlukla Ucretsiz dagitilan uctan uca dosya paylasimi (P2P)
programlari, ekran koruyucular ve oyunlar icine casus vyazilm
bohcalanmasi ile bulasma,

e Faydali bir yazilim kurulumunun yaninda; dosya, klasér ve sistem
kattgl isimlerini zararsiz, bilindik veya sisteme ait isimler vererek
saptanmasini ve sistemden kaldirilmasini zorlastirarak sisteme
verlesme,

* Uc kullanici lisans sozlesmelerinde yaniltici veya eksik bildirim ile
kullaniciya zararh bir yazilimi bilgisayarina kurdurtma,



Bilgi ve Bilgi GUvenligi

(Kétticul Casus Yazilimlarin Bulagsma Yontemleri)

 Herhangi bir programin kurulumu sirasinda, aslinda casus yazilim

Ozelligi tasiyan baska yardimci ve ek yazilimlarin kullaniciya belirtilerek
kurdurulmasi,

* E-posta dosya eklentisi ile e-posta’da verilen bir web adresine
gidildiginde veya dogrudan HTML icerikli e-postalarin okunmasi ile
casus yazilim bulasmasi,

* Internet tarayicilarinda bulunan korunmasizlik ve aciklardan
vararlanarak kurulum,

* Ozellikle internet tGzerinden kullaniciyi aldatici mesajlarla yaniltip; her
hangi bir casus yazilimin kurulumunun baslatiimasi,



Bilgi ve Bilgi GUvenligi

(Kétticul Casus Yazilimlarin Bulagsma Yontemleri)

* Cocuklart ve bilingsiz kullanicilari aldatici taktikler
kullanmalk,

* Cok cesitli sosyal muhendislik ve insan hatasi kaynakli
yontemler, olarak 6zetlenebilir.



Bilgi ve Bilgi GUvenligi

(Bilgisayarlarda Koéttcal Yazilimlarin Belirtileri)

Bilgisayarin her zamanki basarimi distiyorsa,
* internet lGzerinde tarayici ile sorf ederken istenmedik siteler aciliyorsa,

* Internet tarayicisindaki arama cubugu béliminde aranmak istenen anahtar
kelime girildiginde ayarlanmis olan arama motoru yerine baska bir arama motoru
arama sonugclarini gosteriyorsa,

* internet tarayicisindaki Sik Kullanilanlar (Favorites) veya Yer Imi (Bookmark)
boliminde yabanci sitelere baglantilar eklenmisse,

* Internet tarayicisinin baslangicta gosterdigi site olan “Baslangic Sayfasi” (Home
Page), ayarlanandan baska bir siteyi gosteriyorsa ve bu ayar tekrar duzeltildiginde
yine farkli siteler acilista ortaya cikiyorsa,



Bilgi ve Bilgi GUvenligi

(Bilgisayarlarda Koéttcal Yazilimlarin Belirtileri)

* Internet tarayicisinda daha énce olmayan arac cubuklari varsa,
* Sistem tepsisinde (system tray) daha once bilinmeyen bir simge varsa,

* Internet’e baglanti olmadig durumlarda bile kullanici adi ile hitap
eden cikiveren (pop-up) reklamlar gériunuiyorsa,

* Internet sayfasinda bazi tuslar calismiyorsa (6rnegin bir web formu
doldururken bir sonraki yazim alanina gecmek icin kullanilan sekme

(tab) tusu calismiyorsa),

* Bilgisayar ile faal olarak calisiimadigi bir sirada bilgisayar kasasindaki
sabit disk hareketini gosteren lamba strekli yanip sonuyorsa,



Bilgi ve Bilgi GUvenligi

(Bilgisayarlarda Koéttcal Yazilimlarin Belirtileri)

* Internet’e erisim olmadigl sirada sistem tepsisindeki ag baglantisini
gosteren (iki bilgisayar seklinde gosterilen) simgede veri aktarimini
gosteren hareketler gorulUyorsa,

e CD surucusu kendi kendine acilip kapaniyorsa,
* Rastgele hata mesajlari cikiyorsa,

* Internet’e modem ile baglanip da biuyik meblaglarda telefon faturas
geliyorsa, sistemde cok buyuk ihtimalle casus yazilim bulunmaktadir
[19,26].



Bilgi ve Bilgi GUvenligi

(Bilgisayarlarin Kéttcil Casus Yazilimlardan Korunmasi)

Saldirganlar, amaclarina ulasmak icin® Anti-Spyware (Casus Karsi Yazilim):

cok farkli teknikler iceren saldirilar, 1y, (Sunucu) Bloklama

gerceklestirmektedirler. Alinabilecek )
baz giivenlik nlemlerini® E-posta kontroli
gerceklestirmek bilgisayar guvenligi® Browser (Internet Tarayicisi) kullanimi
acisindan iyi sonuclar verecektir. Bu, Ofis Programlar
glvenlik tedbirleri asagidaki basliklar

halinde 6zetlenebilir: * Guvenlik Duvari (Firewall)

e Kotiicul Yazilmlardan Korunma
* [sletim Sistemi Giincellemeleri:



Bilisim Suclar

* Buyuk bir ivme ile 6nemi artmakta olan bilgi guvenligi ve gun gectikce
artan bilisim suclarinin adli olarak incelenmesi konulari blyuk 6nem
kazanmaktadir.

* Bilisim suclari yakin zamanda ortaya cikan bir ifade oldugundan bazi
kavramlarin birlesimi ile kendisine tanim bulmaya calismistir. Bu
kavramlar tanimlanarak bilisim sucu tanimi daha iyi anlasilabilecektir.



Bilisim Suclari

 Hukuki anlamda suc, bir toplumdaki hukuki kurumlar tarafindan ceza
veya guvenlik tedbiri yaptirimina baglanmis fiildir [1]. Uygulamada ise
suc; baska insanlarin veya tuzel kisiliklerin haklarina tecaviz etmek
veya vanlis ya da zararl oldugu icin yasaklanan ve bazi durumlarda
cezalandirilan davranis olarak tanimlanabilir [2]. Sucu gerceklestiren
kisiye suclu denir. Hukuki anlamda bir kimsenin suclu kabul
edilebilmesi icin sucun o kimse tarafindan islendiginin hukuki strecler
sonucunda somut deliller ile ispatlanmasi gerekmektedir.
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Bilisim Suclar

*En genel anlamiyla bilisim alaninda kullanilan araclardan
vararlanilarak islenilen suclar, bilisim sucu olarak
tanimlanmaktadir. Bununla beraber bilisim suclari TCK'de
bilisim sistemleri kullanilarak islenen suclar olarak
tanimlanmaktadir.  Bilginin,  programlarin, servislerin,
ekipmanlarin veya haberlesme aglarinin yikimi, hirsizligi,

vasadisi kullanimi, degistirilmesi veya kopyalanmasi da,
bilisim suclari olarak tanimlanmaktadir [4].




Bilisim Suclari

* Bir bilisim sucunu islemedeki nedenler arasinda maddi
kazanc elde etmek, kisilerin itibarini sarsmak, intikam
almak, sosyal hayatta insanlara aktaramadigini sanal
ortamda gerceklestirmek, karalamak veya yakalanma
ihtimalinin zor oldugunu dustunerek zevk amacl saldiri
vapmak gibi sebepler ortaya cikmaktadir.
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Bilisim Suclar
(Ulkemizde Bilisim Suclarinin Durumu ve Ornekler)

* Internetin yayginlasmasi ile bilisim sucu olarak tanimlayamayacagimiz
ancak millet menfaatine gibi gérinen olaylarda mevcuttur. Bu olaylara
somut bir ornek verilirse, mesai saatleri icerisinde bankada sira
bekleyerek islemlerini tamamlamak isteyen musterilerle ilgilenmeyen
bir calisanin, bilgisayarinda oyun oynadiginin goruntilenmesi ve
goruntulerin internet ortamina aktarilmasi olaylari da mevcuttur. Bu
durum, suc¢ kabul edilmeyip millet menfaatine go6zuktiglinden
gorlintiyl internete aktaran kisi hakkinda inceleme baslatiimamis
olup, bilisim sucu kapsamina alinmamistir.




Bilisim Suclar

(Ulkemizde Bilisim Suclarinin Durumu ve Ornekler)

e Ulkemizde artan bilisim suclarinin incelenmesi ve
hukuki anlamda kontrolin saglanmasi icin calismalar
vapildigi gorilmekte ancak uygulamada henuz istenen
seviyeye ulasilamadigl anlasiimaktadir.



Bilisim

Suclari

(Bilisim Suglarinda Kullanilan Dijital Deliller)

* Delil:
cikarila
kaynak

Islenen bir suc olayinda fail/faillerin ortaya

oilmesi icin ipuclari niteliginde toplanan

ar delil olarak tanimlanir. Bu deliller,

aydinlatilmasi istenen olayin en énemli parcalaridir. Bu
elde edilen deliller bir araya getirilerek tUum resim
gorulmeye calisilir. Boylece aydinlatilmak istenen olay
bir cozUme kavusturulmus olur.



Bilisim Suclar

(Bilisim Suglarinda Kullanilan Dijital Deliller)

* Delillendirme: Suclarin tespiti ve yargilanmasindaki en
onemli husus delillendirme olarak tanimlanmaktadir.
Delillendirme kisaca, bir suc¢ ile ilgili o sucun kim
tarafindan ve ne sekilde islendigini ispat edici nitelikte
bilgiler elde edilmesi ve bunun adli mercilere
sunulmasi seklinde tanimlanabilir.



Bilisim Suclar
(Bilisim Suglarinda Kullanilan Dijital Deliller)

 Dijital Delil: Sanal ortamda islenen suclardaki, suclularin tespit
edilmesi icin elde edilen kanitlar dijital delil  olarak
isimlendirilmektedir. Bir bilisim sucu ile ilgili, elektronik veya manyetik
bir ortam Uzerinden iletilen veya bu ortamlara kaydedilen bilgilere
dijital delil denilmektedir. Bir sucun nasil oldugunu veya suctaki kritik
elemanlari adresleyen teorileri destekleyen veya curiten, bilgisayar
sistemleri kullanilarak kayit edilen veya iletilen veriler” olarak
tanimlamistir. Dijital deliller “bir sucun islendigini gosteren veya suc ile
kurban ya da suc ile faili arasinda bir iliski saglayan veriler” olarak
karsimiza cikmaktadir [7].



Bilisim Suclar
(Dijital Delillerin Ozellikleri)

* Dijital deliller, parmak izi veya DNA gibi gizli veriler olabilirler.
* Dijital deliller, kolaylikla ve hizla sinirlari asabilirler.

* Dijital deliller, kolaylikla degistirilebilir, zarar verilebilir veya
silinebilirler.

e Dijital deliller, bazen zaman ile sinirli olabilirler.
* Dijital deliller, genellikle ucucu verilerdir.

* Dijital deliller, glivenligi saglanmaz ise cabuk deformasyona
ugrayabilirler.

* Dijital deliler, yapi itibariyle, fiziksel delillere gére daha hassas ve kolay
bozulur niteliktedirler.




Bilisim Suclar
(Dijital Delillerin Ozellikleri)

Dijital deliller, normal somut delillere gore yapi itibariyle bazi sikintilari
barindirmaktadirlar. Bu sikintilar su sekilde 6zetlenebilir:

Dijital Delillerin Batunligu

Dijital Delillerin Dogrulanmasi

Dijital Delillerin Inkar Edilememesi

Dijital Delillerin Dogrulugu:

Dijital Delillerin Daha Sonradan Ele Alinabilirligi [7,11].
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Bilisim Suclar
(Dijital Delillerin Bulundugu Yerler)

Bilisim suclarindaki dijital delillerin elde edildigi bircok kaynak olabilir. Bunlar genel
olarak su sekilde siralanabilir:

* Bilgisayar sistemleri (Masadustu, dizlistu, sunucu vb.)

Bilgisayar bilesenleri (HDD, memory vb)
* Erisim kontrol araclari(Smart kartlar, biometrik tarayicilar)
Cagri cihazlari, Dijital kameralar, PDA ve PALM cihazlari

Harici harddiskler , Hafiza kartlari, Network araclari (Modem, yonlendirici,
anahtar)

 Yazicilar, tarayicilar ve fotokopi makineleri
e Cikarilabilir yedekleme uniteleri (Disket, CD, DVD...)
» Telefonlar,Kredi karti okuyuculari,GPS



Bilisim Suclar
(Dijital Delillerin Bulundugu Yerler)

Dijital deliller bircok tipte karsimiza cikmaktadir. Bunlardan bazilari su sekildedir:
* Veri dosyalari

e Kurtarilmis, silinmis dosyalar

e Kayip alanlardan kurtarilmis veriler
* Dijital fotograf ve videolar

* Sunucu kayit dosyalari

* E-posta

* Chat kayitlari

* internet gecmisi

* Web sayfalari

* Kayit (log)



Bilisim Suclar
(Dijital Delillerin Bulundugu Yerler)

Dijital delillerin elde edildigi alanlardan en ¢cok goze carpanlari sunlardir:

Bilgisayarlar (Masaustu, dizlstu bilgisayar, PDA, sunucu, istemci)

Elektronik aygitlar

Veri havuzlari

Bir sistemde yapilan islemleri gosteren kayitlar, gecmis bilgileri, erisim listeleri
* Yedekleme Uniteleri

* Yazilimlar

e E-Postalar

* Cerezler gibi internet ile ilgili dosyalar[7,11].



Bilisim Suclar
(Dijital Delillerin Toplanmasi)

e Sanal bir sucun varligindan supheleniliyor ise s6z konusu suc veya
vaka ile ilgili potansiyel delillerin toplanmasi gerekmektedir. Strecin
dogru bir sekilde islemesi icin dncelikle uygun prosedirleri ve gerekli
hukuki sartlari anlamak ve saglamak buylik onem arz etmektedir.
Geleneksel delil toplama, delillerin daha sonradan incelenmek Uzere
sahiplenilmesi anlamina gelmektedir. Fakat dijital delillerde durum
biraz farkhdir. Delillerin dogrudan toplanmasi esnasinda bazilarinin
kaybedilmesi, bozulmasi ile karsilasilabilir.



Bilisim Suclari
(Dijital Delillerin Toplanmasi)
* Ucucu veriler (Or: bellek, CPU kaydedicileri, calisan
sireclerin durumu) dedigimiz elektrik kesildiginde

icerigi sifirlanan ve tekrar kurtarilmasi mumkin
olmayan delillerdir

CPU KAYDEDICILERI

YEDEKLENEN VEYA 2 .
—t AG BAGLANTILARININ
AYRILABILIR MEDYANIN ¢ —_ ' I -——1-"
ICERIGI -» - El a DURUMU

BELLEK ICERIGI
YAZICI BILGILERI

CALISAN SUREGLERIN

SURUCULERIN ICERIGI DURUMU
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Bilisim Suclar
(Dijital Saldirilar ve Dijital Saldirganlar)

* Saldiri ifadesi en bilindik anlamda koétualuk yapmak, yipratmak
amaciyla, bir kimseye karsi dogrudan dogruya silahli veya silahsiz bir
eylemde bulunma, hticum, taarruz veya bir sistemin kullanilamaz hale
getirilmesi icin yapilan her turli mesru veya gayri mesru hareketler
olarak tanimlanabilir. Bilisim sistemlerine yapilan saldirilar da dijital
saldiri olarak tanimlanmaktadir. Dijital saldirilardaki amac, bilgiyi
calmak, bozmak, sizdirmak veya bilisim sistemindeki yazilim ve
donanimlara zarar vermek olarak belirtilebilir. Dijital saldirilari aktif ve
pasif saldiri olarak ikiye ayirmak mumkuindur.



Bilisim Suclar
(Dijital Saldirilar ve Dijital Saldirganlar)

* Pasif saldirida, saldirgan taraf pasif davranmakta ve ¢ogu zaman sadece sistemi
gozetlemekle yetinmektedir. Bu saldiri seklindeki saldirganin yakalanmasi ¢cogu
zaman daha glic olmaktadir. Pasif saldiri yontemlerine ornek olarak; Mesajin
icerigini edinme, trafigin akisini takip etme gibi yontemler verilebilir.

* Aktif saldiri yonteminde ise saldirgan aktif olarak rol oynar ve sistemin icerisine
dahil olur. Sistemi savunan tarafin, saldirgani yakalama veya tespit etme ihtimali
yuksektir. Aktif saldiri yontemlerine 6rnek olarak olarak;

Rol yapmak (Sniffer olayi, IP aldatmacasi vb.)

Eski mesajin tekrarlanmasi

Aktarilan mesaji degistirme

Hizmet disi birakma/engelleme, gibi yontemler sayilabilir.



Bilisim Suclar

(Dijital Saldirilar ve Dijital Saldirganlar)

* Sekilde gorulecegi gibi aktif veya pasif saldirn mesajin  cikis
noktasindan baslayarak varis noktasina kadar ucincli sahis olarak

adlandinlan  saldirgan  tarafindan  herhangi  bir  bodlgede
gerceklestirilebilir.
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Bilisim Suclar

(Dijital Saldirilar ve Dijital Saldirganlar)

* Hackerlar (saldirganlar), kiltir ve bilgi dizeyi oldukca ytksek
olan, en az bir isletim sisteminin yapisini tam olarak bilen,
programcilik deneyimleri yiksek ve konusunda ileri egitimler
alarak uzun yillarini bu islere adamis kisilerdir [9]. Diger bir
tanimda ise isletim sistemlerini tam manasi ile bilen,
derinliklerine inen, bilgisayarla derinlemesine ilgilenen,
programlamayi  profesyonel dizeyde bilen Dbilgisayar
uzmanlaridirlar [8].



Bilisim Suclar
(Dijital Saldirilar ve Dijital Saldirganlar)

* Yapilan hacker tanimlamalarina bakilarak farkh niyette calisan
hackerler oldugu gorulmektedir. Hackerlar; beyaz sapkali hacker, siyah
sapkali hacker ve gri sapkali hacker olarak siniflandirilmaktadirlar.

* Hacking olarak ifade edilen kavram ise bir sisteme sizma ya da zarar
verme anlaminda yapilan saldirilarin genel adidir.

* Beyaz sapkali hackerlar bilgi bakimindan siyah sapkalilardan asagi
kalmamakla beraber; iyi niyetli, zarar vermeyen, amaclari bilgisayar
guvenligini saglamak olan kisilerdir [8].



Bilisim Suclar
(Dijital Saldirilar ve Dijital Saldirganlar)

* Siyah sapkali hacker kavrami ise tamamen kotu niyetli, sirf
kazanc elde etmek ve karsiya zarar verme amaciyla
sistemlere sizan, bilgi calan, korsanlar icin kullanilir. Bu grup
hackerlarin amaci bilgi calmak veya sisteme zarar vermektir
[8]. Siyah sapkali hackerlar bazi calismalarda korsan,
saldirgan veya 3. sahis olarak da adlandiriimaktadirlar.

* Beyaz sapkali ve siyah sapkali grubun arasinda kalan gri
sapkali hacker olarak adlandirilan bir grup vardir ki bunlar
verine gore siyah yerine gore de beyaz sapkali hacker gibi
hareket ederler.




Bilisim Suclar
(Dijital Saldirilar ve Dijital Saldirganlar)

* Bilisim sistemlerine zarar vermek amacli calisan kisiler genelde cracker
tanimlamasina dahildirler.

e Sivah  sapkali  hackerlara nazaran daha zararsiz  olarak
tanimlayabilecegimiz Lamer ifadesi genelde kicuk yasta ve hacker
dzentisi olan, birkac hacker islemini bilen ancak programlama bilgisi
olmayan, herkesin yapabilecegi isleri yaparak Gn kazanmak isteyen
kullanicilardir.  Script  Kiddie ise genelde lise c¢aginda olan,
programlama bilgisi olmayan genellikle e-postalara saldirma
islemlerini 6grenen kisilerdir. Lamerlara gore fazla hacking bilgileri
vardir [8].



Bilisim Suclar
(Siber Alan ve Siber Giivenlik)

* Siber kelimesi bilgisayar aglarina ait olan, internete ait olan,
sanal gerceklik manalarina gelmektedir.

* Soyut olarak iletisim kurulan sistemler siber alan olarak
tanimlanmaktadir. Dlnya Uzerindeki en buyuk iletisim sistemi
olan interneti anlatan sanal alem ve siber alem kavramlarinin
ikisi de dogru birer dnermedir. Siber alanin yayginlasmasi
bazi kavramlarinda beraberinde ortaya cikmasina sebep
olmustur.




Bilisim Suclar
(Siber Alan ve Siber Giivenlik)

e Zorbalik denince sozli veya fiziksel siddet anlamlari akla gelir. Siber
zorbalik, bilgi ve iletisim teknolojilerini kullanarak bir birey ya da
gruba, 6zel ya da tlzel bir kisilige karsi yapilan teknik ya da iliskisel
tarzda zarar verme davranislarinin tumudur. Elektronik zorbalik ve
elektronik iletisim zorbaligi olmak uUzere iki cesit siber zorbalik
mevcuttur.

 Siber zorbalik veya tehdidin en cok sosyal medya sitelerinde meydana
geldigi gorilmektedir. Genellikle fotograf ve video yayinlama tarzinda
gerceklesen bu eylemler bazen sozllG alay ifadeleri ile mahremiyetlere
zarar vermektedir.



Bilisim Suclar
(Siber Alan ve Siber Giivenlik)

* Elektronik zorbalik, kisilerin sifrelerini ele gecirme, web sitelerini
hackleme (bir sisteme izinsiz girmek), spam (zararh virls) iceren e-
postalar gonderme gibi teknik olaylari iceriyor. Bu tip saldirilar,
bireylerin web siteleriyle sinirli kalmayip, kurumlarin ve devletlerin
siteleri, yazillm ya da donanimlarini da olumsuz etkiliyor.

* FElektronik iletisim zorbaligi ise bilgi ve iletisim teknolojilerini
kullanarak kisileri stirekli rahatsiz etme (cyber-stalking), alay etme,
isim takma, dedikodu yayma, hakaret ya da kisinin rizasi olmadan
fotograflarini yayinlama gibi iliskisel saldiri davranislarini iceriyor. Bu
da direkt olarak insanin duygu ve psikolojisini etkiliyor [14].



Bilisim Suclar
(Siber Alan ve Siber Giivenlik)

*Bilgi sistemleri dogrultusunda elektronik araclarin,
bilgisayar programlarinin ya da diger elektronik
iletisim bicimlerinin kullaniimasi araciligiyla, ulusal
denge ve cikarlarin tahrip edilmesini amaclayan kisisel
ve politik olarak motive olmus, amach eylem ve
etkinlikler siber saldiri olarak isimlendirilmektedir.
Siber saldirilar genellikle Internet Gzerinden yapilan
tecrubeli hackerlarin yapabildigi saldiri bicimidir.



Bilisim Suclar
(Siber Alan ve Siber Giivenlik)

* Siber Terorizm(Savas) belirli bir politik ve sosyal amaca ulasabilmek icin bilgisayar
veya bilgisayar sistemlerinin bireylere ve mallara karsi bir hiktiimeti veya toplumu
vildirma, baski altinda tutma amaciyla kullaniimasidir [13].

 Siber terorde, saldirganlarin elektronik bir saldiri yaparak bir barajin kapaklarini
acabilecekleri, ordunun haberlesmesine girip yaniltici bilgiler birakabilecekleri,
kentin butiun trafik isiklarint durdurabilecekleri, telefonlar fel¢ edebilecekleri,
elektrik ve dogalgazi kapatabilecekleri, bilgisayar sistemlerini karmakarisik hale
getirebilecekleri, ulasim ve su sistemlerini allak bullak edebilecekleri, bankacilik
ve finans sektorinl ¢cokertebilecekleri, acil yardim, polis, hastaneler ve itfaiyelerin
calismasini engelleyebilecekleri, hikimet kurumlarini alt Gst edebilecekleri,
sistemin birden durmasina neden olabilecekleri ihtimaller dahilindedir.



Bilisim Suclar
(Siber Alan ve Siber Giivenlik)

 Siber ordular ulusal guvenligi sanal ortamda saglayan ordulardir. Siber
ordularin 6neminin farkinda olan Amerika Birlesik Devletleri gibi
gelismis uUlkeler sanal ortamda saldiri tespit yontemleri olusturmaya
yonelik yarismalar dizenleyerek konu hakkinda yetenekli kisileri bu
ordularina dahil etmektedirler. Pentagonun duzenledigi glivenlikle
ilgili bir yarismada birinci olan bir Turk 6grencinin Pentagon’dan davet
mektubu almasi buna bir 6rnektir [15].




Bilisim Suclar
(Siber Alan ve Siber Giivenlik)

e Bilisim dlunyasinda yeni bir kavram olarak yer bulmaya baslayan siber
ahlak olarak da tanimlayabilecegimiz siber etik en genel anlami ile
gercek hayatta iyi bir birey olmak icin yapilan fiillerin sanal ortamda da
yapilmasi olarak tanimlanmaktadir.

e Sanal alemde davranis kurallari konusunda o6zellikle genc kusagin
egitilmesi gerekmektedir. Gunluk yasaminda hirsizlik yapmayi ahlaki
degerleriyle veya toplumsal statlisi ile bagdastiramayan bir genc net
ortaminda rahatlikla hirsizlik yapabilmekte veya baskalarina zarar
verebilmektedir.



Bilisim Suclar
(Adli Bilisim)

* Adli kelimesi TDK'nin sozliklerinde adliye teskilati ve hizmeti
ile ilgili, adaletle ilgili olarak tanimlanmaktadir. Bu baglamda
adalete intikal etmesi gereken hadiselerin tamamina ise adli
vaka veya adli olay denmektedir.

e Adli bilisim teriminin kokeni, Ingilizce orijinal ismi ile
Computer Forensics’tir



Bilisim Suclari
(Adli Bilisim Cesitleri)

1.Bilgisayar Adli Bilisimi (Computgr Forensics) : Daha cok bir bilgisayar lzerinde
yapilacak arastirmalarla ilgilenir. Ornegin: Harddisk, RAM, isletim sistemi Uzerinde
yapilacak arastirmalari kapsar.

2.Bilgisayar Aglarina Yonelik Adli Bilisim (Network Forensics) : Ag sistemleri ve
iletisimine yonelik incelemeyi kapsar.

3.Bilgisayar Ag Cihazlarina Yonelik Adli Bilisim (Network Device Forensics):
Yonlendirici, switch gibi cihazlar Gzerinde yapilacak incelemeyi kapsar.

4.internet Adli Bilisimi (internet Forensics): Genel olarak internet kaynaklari ve
internet sistemleri Uzerinde yapilan arastirmayi kapsar.

5.Bilgi Adli Bilisimi (Information Forensics): Bitin olarak bilgiyi iceren her tirld
materyali barindiran sistemler Gzerinde yapilan incelemeyi kapsar.
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Bilisim Suclar
(Adli Bilisim Calisma Alanlari)

* Adli bilisimin calisma alanlarindan bazilari ana basliklar halinde sdyle siralanabilir:
* Veri kurtarma

* Veriimha etme

* Veri saklama

e Veri donustirme

 Sifreleme(Kriptografi)

* Sifre cozme

* Gizlenmis dosya bulma.



Bilisim Suclar
(Adli Bilisimin Faydalari)

* Adli bilisim, yalnizca bilisim suclarina has bir delil toplama metodu
degildir. Bilisim suclarindan baska, klasik suclara iliskin olarak da
ihtiyac duyulan deliller, yine elektronik aygitlar icerisinde de yer
alabilir. Ornegin, bir bilisim sucu olmayan bir hirsizlik vakasinda,
soygun plant ve buna iliskin haritalar bilgisayar ile hazirlanmis ve
halen bilgisayarda mevcut olabilir. Bu bilgilere ulasmada da yine adli
bilisim devreye girecektir. Bu duruma en bariz 6rnek olarak; hala
devam etmekte olan Ergenekon sorusturmasi ile alakali bazi verilere,
bilgisayar kayitlarindan ulasiimasi gosterilebilir.



Bilisim Suclar
(Adli Bilisim Uzmanhgi)

* Adli bilisim uzmani, bilisim sistemleri konusunda ileri derecede bilgi sahibi olan
kimsedir.

 AdIli bilisim uzmani kabul edilmek icin birtakim sertifika programlari mevcuttur. Bu
programlardan birine devam ederek sertifika almak ve adli bilisim uzmani sifatina
sahip olmak mimkundadr.

* Bu sertifika programlarindan en cok kabul edilenleri sunlardir: EnCase Certified
Examiner (ENCE), Certified Computer Examiner (CCE), Certified Computer Crime
Investigator (CCCI), Computer Forensic Computer Examiner (CFCE), Certified

Information Forensics Investigator (CIFl), Professional Certified Investigator (PCl)
[16].



Bilisim Suclar
(Adli Bilisimde Dijital Delillerin Kanit Olarak Kullanilabilmesi)

e Adli bilisimde elektronik bulgunun, bir hukuki delile donuisturilme sureci belli
prosedurleri takip eder. Uygulanan bu prosedirlerden sonra dijital delil, kendisini
bir hukuki delil olarak ortaya koyar. Iste bu prosediire, adli bilisim safhalari
denilmektedir. Adli bilisimde dijital delillerin kanit olarak kullanilabilmesi icin
incelenmesi gereken dort safha su sekildedir [16]:

* Toplama (Collection)
* Inceleme (Examination)
e Cozimleme (Analysis)

e Raporlama (Reporting)



Sonuc

* Bilgi glivenligi konusunda guvenlik aciklarinin énlenebilmesi
icin, kisilerin ve kurumlarin basitten en karmasik yontemlere
kadar bir dizi onlemler almasi gerekir. Ancak, tim onlemler
alinmis olsa da, strekli gelisen saldiri teknikleri yuztinden, hic
kimse ve hi¢c bir kurulus kendini %100 glvende
hissetmemelidir. Saldirilar; koti niyetli kisiler, arkadaslarimiz
veya tanidigimiz kisilerden gelebilir.



Sonuc

* Alinmasi gereken en temel oOnlemler, risklere karsi surekli uyanik
olmak, bu calismada aciklanan saldiri tekniklerine karsi uyanik olmalk,
veni gelismeler 1siginda gerekli guncellemeleri yaparak saldirilardan
etkilenme olasiligini en aza indirgemek olarak belirtilebilir. GUvenligin
statik degil dinamik bir sidrece sahip oldugu, koruma ve
saglamlastirma ile basladigini, bir hazirlik islemine ihtiya¢c duyuldugu,
saldirilarin tespit edilmesinden sonra hizlica midahale edilmesi
gerektigi ve sistemde her zaman iyilestirme vyapilmasi gerektigi
unutulmamahdir.



YMT 311-Bilgi
Sistemleri ve
Guvenligi

Siber Bilgi Glivenligi
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Konu Basliklar

* Genel Bakis ve Terminoloji
* GUndemdekiler

* Mevcut Durum Analizi

e GUncel Tehdit ve Tehlikeler
* Nasil bir SBG? Oneriler

* Sonuc ve Degerlendirmeler



Tanim : Siber Guvenlik?

e “Kurum, kurulus ve kullanicilarin bilgi varliklarini
korumak amaciyla  kullanilan  yontemler,
politikalar, kavramlar, kilavuzlar, risk yonetimi
vaklasimlar, faaliyetler, egitimler, en iyi
uygulama deneyimleri ve kullanilan teknolojiler
blutind” olarak tanimlaniyor.



Bilgi Nedir ?

* Islenmis veridir.

* Bir konu hakkinda belirsizligi azaltan kaynaktir
(Shannon).

* Kisi/kurum/kuruluslar icin 6nemli ve degerli olan
bir kaynaktir ve korunmasi gerekir.

* Veri (data), bilgi (information), ve ozbilgi
(knowledge)



Bilgi Nedir ?

* Boslukta ve zamanda yer kaplar.

* Gurualtd gikarmadan hareket edemez.

* Bilginin hareket etmesi igin enerji gerekir.

* Bilgi yasam ve herhangi bir diizenli etkinlik icin gereklidir.

* Bilgi hem maddesiz bicim; hem bicimsiz maddedir.

* lsik gibi, bilgi’nin de agirhigi vardir. Bir GB, bir parmak izinden daha az agirliktadir.
* Bilgi zaman iginde hareketli veya donmus olabilir.

* Bilgi, bir soruya tatmin edici, belki de rahatsizlik verici cevaptir.

* Birtasin agirhigi ile bunu tanimlamak icin gerekli bilgi birbirine esittir.
* Bilgi, kati hale sahiptir; donarak katilasir (depolama).

* Bilgi, sivi hale sahiptir; akar (iletisim).

* Bir yerlerde bilgi hareket eder; evren glimbirder ve gercegi glrler.

* Maddeden farkli olarak bilgi ayni anda birden fazla yerde olabilir.

* El sikisma bir bilgidir. Bir bas sallama, bir bakis, bir i¢ ¢ekis.

* Bilgi, rastsallik denizinde parlar.



BILGI (Veri)?

* Ingilizce karsihgi olarak “data”,

* Latince “datum” (cogul sekli “data” ve “vermeye cesaret etmek”
fiilinin gecmis zamani, dolayisiyla “verilen sey”)

e Latince “data” (dedomena) kavraminin M.O. 300 yillarinda Oklid’in
bir calismasinda gectigi bildiriimektedir.

* Dilimizde de verilen sey anlaminda, “veri” olarak kullanilmaktadir.

* Bilisim teknolojisi acisindan veri, bir durum hakkinda, birbiriyle
baglantisi hentiz kurulmamis bilinenler veya kisaca, sayisal
ortamlarda bulunan ve tasinan sinyaller ve/veya bit dizeleri olarak
tanimlanabilir.



BILGI (Bilgi)?

* Bilgi, verinin belli bir anlam ifade edecek sekilde
dizenlenmis halidir.

* Veri ve iliskili oldugu konu, baglami icinde bilgi
Uretecek sekilde bir araya getirilir.

* Islenmis veri olarak da ifade edilebilecek bilgi, bir
konu hakkinda var olan belirsizligi azaltan bir
kaynaktir.

 Veri Uzerinde yapilan uygun butin islemlerin
(mantiga dayanan donusium, iliskiler, formdller,
varsayimlar, basitlestirmelerin) ciktisidur.



BiLGI (Ozbilgi)?

* Tecribe veya 6grenme seklinde veya i¢c gozlem
seklinde elde edilen gerceklerin, dogrularin veya
bilginin, farkinda olunmasi ve anlasiimasidir.

 Verileri bir araya getirip, islemek bilgiyi olustursa
da; ozbilgi, kullanilan bilgilerin toplamindan daha
yluksek bir deger sahip bir kavramdir.

 Bir glic olusturabilecek, katma  deger
saglayabilecek veya bir ara¢c haline dontusmek
Uzere, daha fazla ve ozenli olarak islenmis bilgi,
asil degerli olan ozbilgidir.



Veri-Bilgi-Ozbilgi ?

* Veri (data), bilgi (information), 6zbilgi (knowledge) basamaklaridir.

* Gergeklik (reality) ile hikmet (wisdom) arasinda gosterilen bu merdivenin
basamaklari

e Cogu durumda her basamak, atlanmadan teker teker gecilir.
* Yukariya ¢iktikga elimizdeki seyin miktari azalirken; degeri artar.

* Yine yukariya ciktikca bir sonraki basamaga adim atmak daha da zorlasir ya
da daha cok caba ister.

* Genel olarak bilimin getirdigi yontemlerden olcme ile,
» eldeki gerceklikten veriye ulasilir;

* ispatile, veriden bilgiye ulasilir ve

* kavrayis ile, bilgiden 6zbilgiye ulasihr.

* Bir 6zbilginin gerceklik haline donustirilmesi de mimkindir. Bunun icin
yonetim biliminden yararlanilir.



Guvenlik?

 Karsilasilabilecek tehditlere karsi 6nlem alma

* Kisi ve kurumlarin BT kullanirken
karsilasabilecekleri tehdit ve tehlikelerin daha
dnceden analizlerinin yapilarak gerekli
dnlemlerin alinmasini saglama



Bilgi GUvenligi?

* Bilginin degerli veya degersiz oldugunu belirlemek veya bilginin
tasidigl degeri 6lcmek, en az bilginin kendisi kadar 6nemlidir.

* Bilgiyi degerlendirirken bilginin kalitesini gdsteren 0zelliklere
bakilmasi gerekir.

* Dogruluk, glncellik, konuyla ilgili olma, buatanlik ve 06z,
gereksinimlere uyum gosterme, iyi sunulma ve fiziksel ve idrak yolu
ile erisim gibi olcutler bilginin kalitesini belirleyen etmenlerden
bazilaridir.

 Bilginin cok dnemli bir varlik olmasi, ona sahip olma ile ilgili bazi
konularin duzenlenmesi ve yeni sartlarin getirdigi ozelliklere gore
ayarlanmasini gerekmektedir.

* Bilgi en basit benzetme ile para gibi bir metadir.



Bilgi GUvenligi?

* Dinya gindeminde bir konudur.
* Bilginin bir varlik olarak hasarlardan korunmasi

* Dogru teknolojinin dogru amacla ve dogru
sekilde kullanilarak bilginin her ttrlt ortamda
istenmeyen kisiler veya sistemler tarafindan elde
edilmesini dnleme



Bilgi GUvenligi?

 Bilgiye sirekli olarak erisilebilirligin saglandigi bir ortamda, bilginin
gondericisinden alicisina kadar gizlilik icerisinde,bozulmadan,
degisiklige ugramadan ve baskalari tarafindan ele gecirilmeden
butunligliniin saglanmasi ve giivenli bir sekilde iletilmesi siirecidir.

Yayihim Guavenligi

Haberlesme
Guvenligi

Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi
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Siber Bilgi Gavenligi ?

* Bilgi Glvenligi nerede saglanmali ?
 Uretim
* Erisim
* Isleme
* Depolama
e Aktarma
* Yok etme

Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi
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Siber Glvenligin Temel Hedefi?

e Kurum ve kuruluslarin veya en genel anlamda
uluslarin ~ bilgi  varliklari  ve  kaynaklarini
hedeflenen amaclar dogrultusunda
organizasyon, insan, finans, teknik ve bilgi

degerlerini  dikkate alarak, varlklarin

kaynaklarin  baslarina  KOTU BIR SEYLER

GELMEDEN korumaktir.



Tanim (ABD Baskani Barack Obama)

* “Ulke olarak karsilasilan cok ciddi ekonomik ve ulusal
glvenlik saglama hedeflerinden birisi olup hikimet veya
tulke olarak henidz tam anlamiyla 6nlem alamadigimiz bir
husustur.” “Amerika’nin sayisal altyapisini kapsamli olarak
glven altina alma yaklasimlarinin gelistirilmesi ve bilgi ile
haberlesme altyapisinin savunulmasina yonelik olarak
federal ¢ézumlerin gozden gecirilmesi” emrini verir. "21.
yuzyilda Amerika’nin ekonomik zenginligi, siber glivenlige
bagh olacaktir." Mayis 2009



Ulkemizdeki Tanimlar..

Ulastirma Bakani Sn. Binali Yildirbm

* “bilgi sistemi glivenliginde ortak akil ve ortak hareketle hatti
mudafaa vyerine sathi mudafaanin basarili bir sekilde
gerceklestirilme girisimi”,

* “devletin birinci dereceden ilgilenmesi gereken bir mesele
olarak gériyoruz.”

* “siber savas tehdidine karsi hazirlikli olmanin, kurumlarin
bilgi sistemi glvenligi olaylarina mudahale yetenegi ile
kurumlar arasi koordinasyon yetenegini tespit ederek,
alinacak onlemler ve bilincinin arttirilmasini amaclamak”



Faydalar

1.Zamandan bagimsizlik
2.Mekandan bagimsizlik
3.Hiz

4 Nerimlilik
5.Gelisim/Degisim

6.Hayati kolaylastiriyor
7.Yonetmeyi kolaylastiriyor
8.Denetlemeyi kolaylastiriyor

Dr. Muhammet BAYKARA - Firat Universitesi Teknoloji Fakiiltesi
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Zararlar

1.Bilmeyenler icin kontroli zor..
2.Aciklarini bilenleri 6ne cikariyor..
3.Kotulere cok yardimci oluyor..
4.Bilmeyenlere hayati dar ediyor..
5.Bagimlilik yapiyor..

6.Kisisel gelisimi kismen olumsuz etkiliyor..
7.Gelismemis toplumlari kdlelestiriyor..



60 saniyede neler oluyor? -1

* 168 milyon e-posta gonderiliyor.

e 1500’den fazla blog iletisi yayimlaniyor.

e 70’den fazla domain adi aliniyor.

* Flicker Gzerinden en az 6600 fotograf paylasiliyor.
» Skype lUzerinden 370000 dakika konusuluyor
 Scribd Uzerinden en az 1600 okuma gerceklesiyor.
* Pandora’da 13000 saatten fazla muzik akiyor.

* 13 000 IPhone uygulamasi indiriliyor..



60 saniyede neler oluyor? -2

Facebook

* En az 695000 Facebook durum glncellemesi
yapilyor.

e 79364 duvar iletisi yaziliyor.

* 510040 yorum yaptliyor.
Twitter

e 320 Twitter hesabi aciliyor

* En az 98000 Tweet atiliyor.

e 13000 fazla iPhone uygulamasi indiriliyor.



60 saniyede neler oluyor? -3

Youtube
e 600000’den fazla yeni gorintu yayimlaniyor.

* Dunya genelinde YouTube'de kalma sliresi 25
saatten fazla.

Yahoo

* en az 100 soru ve 40 cevap Yahoo’da akiyor.
LinkedIn

* LinkedIn’e 100°den fazla profil ekleniyor.



Siber Ortamlar

yiksek

Daha kétii

Kétii haber

diisiik

Saldirganlar
tarafindan ihtiyag
duyulan teknik bilgi
ve yetenekler

Sofistike saldirilar

e

1975

1980 1985 1990 1995 2000 2005 2010 2015
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Siber Ortamlar

Ulusal Askeri Stratejiler dogrultusunda;

e 15 Kasim 1940’da 500 savas ucagi Ingiliz
Coventry sehrini bombaladi.

» Kod adi “Ay Isig1 Sonat!” (Ludwig van Beethoven)
* Bu saldiri Enigma kullanilarak sifrelenmisti.
* Yizlerce olG ile beraber sehrin Gcte ikisi yikildi.

* Kendi bilgi ve bilgi sistemlerimizi etkin bir sekilde
kullanirken amac savasi kazanmak



Siber Ortamlar

e 1952’de Amerikan Ulusal Glivenlik Ajansi (NSA)

* Amerikan karar vericilere ve askeri liderlere
zamaninda bilgi saglamak icin Baskan Truman
tarafindan kurulmus 1960'da Rusya'ya iltica eden
iki  NSA gorevlisi  ABD'nin 40 ulkenin
haberlesmesini dinledigini aciklamislardir.



Siber Ortamlar

* Bilgiye her yerden erisilebiliyor..

* Arama motorlari var..

* Sosyal aglar..

e Sanal ortamda bir savas var..

* Insan beyni okunabiliyor..

* Akla hayale gelmedik yaklasimlar gelistiriliyor..
* |zleme hat safhada..



STUXNET Neler Ogretti

e Ezber bozan bir yaklasim

 Altyapiya saldiriicin planlanmis

* Onemli sistemlerin korunakli olmadig

* Kolaylikla sistemlere zarar verilebilecegi

 Bir tlkenin nukleer programini durdurabilecek
kadar 6nemli

* Spekilasyon ile ulkelerin prestijlerine zarar
verme



Etkilenen Sistemler
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Etkilenen Sistemler

e USB Siruculerde Yayilma
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Etkilenen Organizasyonlar
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Stuxnet’den Dinya Capinda Etkilenme
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Siber Tehditlerin Amaclari

* Sisteme yetkisiz erisim
* Sistemin bozulmasi
* Hizmetlerin engellenmesi

* Bilgilerin
e Degistirilmesi
* Yok edilmesi
* Ifsa edilmesi
e Calinmasi



Siber Ortamlar

lyilerin ve Kotllerin amansiz savasl
e Saldiran Taraf
e Savunan Taraf



Siber Ortamlar

 Saldiran Taraf

Saldirilar artmakta

Saldiri bilgi seviyesi hizla azalmakta

Kotucul kodlar geliserek ve degiserek hizla yayilmakta
Organize sanal suc orgutlerini kurma

lyilerden hep bir adim 6nde



Siber Ortamlar

Savunan Taraf
* Glvenligin en zayif halkasi
* Bilgisizlik, ilgisizlik, hafife alma,

* %100 Glvenligin saglanamamasi %99,9 Korunma +
%0,1 Korunmasizlik=%100 glivensizlik

* Bilgi birikimi (Yatirirm, Egitim ve zaman)
* Kisilere guven duygusu
* E-dinyanin dogasinda olan guvensizlik



Siber Ortamlar

Siber Bilgi Guvenligi ?
 Uretim
* Erisim
* Isleme
* Depolama
* Aktarma
* Yok etme



Siber Glvenlik KaltUrinun
Olusturulmasi

Politika Belirleyici Merciler

: Swa..S' . Yasama Organlari, Ydratme
Siber Giivenlik Organlan, Ilgili Taraflar
Kiiltiird
Yasal Adalet ve Kolluk Uzmanlar
Siber Giivenlik Mahkemeler, Hakim ve Savcilar,
Kiilttira Avukatlar, Kolluk Kuvvetleri
Ekiiigiigk Isletme Sahipleri ve Hissedarlan
Siber Giivenlik Yoneticiler, Denetciler, Hissedarlar
Kiltiira
Teknik BT Uzmanlan ve Isletmecileri
Siber Giivenlik Sistem ve Sebeke Muhendisleri,
Kiiltiirii Sistem Yoneticileri, Yazilm Gelistiriciler

Sosyal Son Kullamalar
Siber Giivenlik Vatandaslar
Kultiirid
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Bireysel Stratejiler

e Tehlikelerin farkinda olmak

* Cok katmanli bir savunma mekanizmasi olusturmak
e Coklu araclar
* Yama programlari
* Guncellemeler

* Sosyal medyada  gizlilik  seceneklerini iyi
degerlendirmek

* Verilerinizin nerede oldugundan emin olun
e Kotl cocuk gibi distinin
e Cocuklarin erisilebilirligini sinirlayin



CIA

e Confidentiality — Gizlilik
* Bilgi ne anlama geliyor

* Integrity — Butunluk Confidentiality

e Degisim olmadigi dogrulanabiliyor mu? Integrity

* Availability — Gecerlilik Availability

e |htiyac duyuldugunda bilgiye erisilebiliyor mu ?

Ek 6zellikler
* Non-repudiation — inkar edememe
e Authentication -Yetkilendirme




Sonuc

* Bilgi Guvenligi trun veya hizmet degildir.

* Insan faktoéri, teknoloji ve egitim unsurlari
ucgeninde yonetilmesi zorunlu olan karmasik
siireclerden olusan, sureklilik arz eden bir surectir.

e Uc unsur arasinda tamamlayicihk olmadig siirece
yuksek seviyede bir glivenlikten bahsedebilmek
mumkiin degildir.

* Yiksek seviyede E-Devlet glvenliginden
bahsedebilmek icin Kurumsal ve Bireysel anlamda
Bilgi Glivenliginin gerekleri yerine getirilmelidir.



